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Para dar la bienvenida al lector, y como primera medida debo indicar que el punto 
inicial de este trabajo es referente al concepto sociológico, dado para significar la 
base fundamental del problema; el ser humano entendido como un ser social que 
a lo largo de la historia ha venido evolucionando en cuanto a sus gustos, 
intereses, tendencias artísticas, literarias, gastronómicas, expectativas y 
prioridades; que dan origen y fin a distintas épocas. Grandes revoluciones, al igual 
que grandes guerras, han labrado un sin fin de cambios que impactan; 
descubriendo un camino por el cual la humanidad está tomando su rumbo. Hemos 
cambiado el origen del concepto guerra, conceptualizándolo en el oro, las tierras, 
libertad; hasta llegar a este nuevo milenio; el siglo veintiuno, donde el concepto 
información se convierte en el bien primordial para el hombre. 
Cambios sociales han dado origen a distintas generaciones; inicio, para entender 
los fenómenos y eventos que están ligados a características culturales, éticas, y 
emocionales de personas que comparten una temporalidad similar a su fecha de 
nacimiento. Lo cual conlleva a generar una delimitación entre todos estos; 
generación x, y, entre otras, hasta llegar  finalmente la generación z; generaciones 
que empiezan con la llegada del internet, la generación del milenio; generación en 
la cual su vida gira alrededor de un mundo virtual. 
La población concerniente a estas últimas generaciones, dado sus gustos y 
aficiones por la información, son ávidas de nuevas herramientas de comunicación, 
lo cual impulsa el mercado mundial al desarrollo de canales que son más 
eficientes y sostenibles; pero claro, todo esto generado en una arquitectura virtual 
que rompe muros de cemento y aluminio de modo que trasciende a un diálogo 
binario de unos y ceros, en un nuevo lenguaje; el lenguaje de las computadoras.   
El derecho como ciencia que se actualiza al compás de los fenómenos sociales, 
no puede ser indiferente a las nuevas tecnologías y a su impacto social; tema que 
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ya se puede apreciar en diferentes países del mundo debido a la inclusión dentro 
de su ordenamiento jurídico de distintas leyes, que tratan de regular en gran 
medida el uso de la red de datos, para así salvaguardar un nuevo bien jurídico, 
que al día de hoy se está convirtiendo en el bien más valioso que el dinero mismo, 
el cual es la información. 
Estados Unidos, España, México, Uruguay, y Chile, países que han sido ejemplo 
en cuanto a legislación informática, hasta llegar a nuestro país Colombia; que se 
posicionó como líder en la región al tener indiscutiblemente una de las más 
completas leyes en cuanto a delitos informáticos se refiere. Ley que no puede 
quedar solo plasmada en un papel; sino que se tiene que llevar de una manera 
correcta y eficiente para su aplicación; cuestión que se convierte en todo un reto 
que el estado colombiano no ha sabido enfrentar de la mejor manera debido a que 
todo este esfuerzo legislativo se ve desdibujado en la sala de audiencias donde se 
confunden términos y conceptos creando como consecuencia la pérdida de las 













CAPITULO I.  PROBLEMA DE INVESTIGACIÓN 
 
1.1. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACIÓN  
Para entender de manera más amplia y sencilla este tema, debemos dejar que 
nuestra visión se abra, y nuestro entendimiento se sumerja en un viaje virtual; el 
cual inicia con la investigación del mundo conocido como la internet, antecedido 
por grandes forjadores de la historia; como Michael Faraday nacido en un barrio 
pobre en los suburbios de Londres, en 1971, quien dio el principio de una 
revolución; convirtió la corriente eléctrica en un movimiento mecánico continuo, 
fundamento de todos los motores; y su visión llegaba donde nadie más podía ver; 
el campo magnético, que posteriormente James Maxwell, físico, equilibraría en 
una ecuación, demostrado la existencia de ondas que se irradiaban a la velocidad 
de la luz, convirtiendo aquellas ondas en las conductoras de nuestros mensajes; 
generando los verdaderos cimientos de un mundo virtual. Invenciones que se 
tradujeron en la creación de equipos de cómputo, permitiendo la 
intercomunicación mundial, sin ningún tipo de restricción geográfica ni 
impedimento de ninguna índole, a excepción del derecho; disciplina que mantiene 
los ojos bien abiertos para prever y diagnosticar los cambios sociales, 
manteniendo el poder de la razón y la justicia para el uso adecuado de las nuevas 
tecnologías que permitan la evolución de la humanidad. El uso de las TIC de 
manera mucho más común, ya que las tecnologías están más abiertas y son más 
dinámicas para el intercambio y la nueva manera de comunicación1, creando 
nuevos conceptos, como por ejemplo lo que es el cibercrimen, que es analizado 
por Fernando Miró, de una manera muy detallada desde conceptos de 
cibercrimen, ciberdelito, cibercriminalidad, ciberdelincuencia; que se refieren todos  
a un mismo concepto. Pero que en general describe como cibercrimen, al 
comportamiento criminal en el ciberespacio; que es lo que está constituido por el 
internet, que es donde surgen distintas y nuevas clases de guerras a las tipas ya 
                                                 
1 MIRÓ, Fernando. (2012). El cibercrimen. Fenomenología y criminología de la delincuencia en el 
ciberespacio, Madrid: Marcial Pons. ciberespacio, Madrid: Marcial Pons. 
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presentadas en el mundo, las cuales  se evidencian en este nuevo milenio en 
distintos países que toman como gran preocupación como lo es el ciberterrorismo, 
o la ciberguerra, generada no solo por particulares, sino por bandas criminales 
organizadas con el objetivo de alcanzar lugares donde anteriormente no tenían 
ningún dominio, utilizando una de las más importantes características del 
ciberespacio que es romper barreras físicas y de distancia, lo cual vuelve mucho 
más atractivo el uso de nuevas tecnologías. Y genera un nuevo ámbito de 
oportunidad criminal2, ya que las acciones generadas en el espacio virtual, recaen 
en el espacio real universal. Motivo por el cual es más urgente que los usuarios 
del mundo virtual, o ciberespacio, tomen medidas de seguridad, ya que la 
computadora más segura del mundo es aquella que no se conecta a internet, lo 
cual generaría prácticamente total ineficiencia en la explotación de todas sus 
funcionalidades.      
Con relación al desarrollo normativo, que se da en pro de custodiar la 
confidencialidad, integridad y disponibilidad de los datos y de los sistemas 
informáticos. Se hace referencia a la ley 1273 del 5 de enero del año 2009 que 
pretende proteger un nuevo bien jurídico tutelado y denominado “de la protección 
de la información y de los datos”. 
Realizar un concepto propiamente dicho sobre seguridad informática, y su 
conexión con la realidad jurídica nacional, para entender como llego a ser objeto 
de protección por parte del Estado, es el punto a discernir. 
La información y los nuevos métodos como se está manejando dicha información 
puede ser utilizada como medio para una pluralidad de delitos,3    
 
                                                 
2 MIRÓ, Fernando. (2011). La oportunidad criminal en el ciberespacio. Aplicación y desarrollo de la teoría de 
las actividades cotidianas para la prevención del cibercrimen, Madrid: Marcial Pons. 
3 Suárez, Alberto. Manual de delito informático en Colombia. Análisis dogmático de la Ley 1273 de 2009. 




1.2. FORMULACIÓN DEL PROBLEMA DE INVESTIGACIÓN  
En razón de lo anteriormente planteado, se aborda el problema investigativo 
teniendo como punto de partida leyes existentes en el ordenamiento jurídico 
colombiano, hasta su real aplicación por parte del operador judicial, con el fin de 
proteger derechos tales como la protección de la información y de los datos; para 
finalmente dar la posibilidad de garantizar la seguridad transaccional, aminorar y 
prever casos que impliquen delincuencia informática. 
De lo anteriormente planteado, se genera una variedad de preguntas; que se 
pueden fundamentar de la siguiente manera; para generar todo un proyecto 
investigativo.  
¿Colombia con la aprobación de la ley 1273 del 2009 tiene suficientes elementos 
normativos para sancionar de una manera eficaz las conductas cometidas por 
delitos informáticos? 
 
1.3. OBJETIVOS DEL TRABAJO  
1.3.1. Objetivo General 
Establecer si en Colombia con la aprobación de la ley 1273 del 2009 tiene 
suficientes elementos normativos para sancionar de una manera eficaz las 
conductas cometidas por delitos informáticos en el periodo de estudio del año 
2000 al año 2015  
 
1.3.2. Objetivos Específicos 
De contexto  




De concepto  
Establecer el perfil de sujetos que intervienen al momento de ejecutar algún delito 
informático 
 
1.4. JUSTIFICACIÓN DEL TRABAJO DE INVESTIGACIÓN 
El presente trabajo de investigación, sin lugar a dudas representa no solo la 
actividad del país; sino la actividad mundial, el internet no tiene fronteras como se 
pudo evidenciar recientemente en el último ataque mundial cibernético, el cual 
afectó directamente a más de 74 naciones, golpeando tanto organizaciones 
públicas como privadas. Esto evidencia que la problemática, reitero, no es solo 
local, y por esto resulta pertinente, un trabajo arduo y sobre todo un trabajo en 
conjunto de todas las naciones para que la legislación de cada país de resultados 
mucho más eficientes y útiles al rastrear y judicializar a los actores responsables 
de están conductas; mafias transnacionales como los Yakusa, la Cosa nostra, o 
bratva que anteriormente se dedicaban a otra clase de negocios de manera ilícita, 
ahora están incursionando el extenso mundo del cibercrimen. 
El deber del Derecho es estudiar los nuevos cambios sociales que afectan el 
orden y la justicia, que dibujan un nuevo horizonte, que requiere manejar diversos 
conceptos, técnicas y especialidades, empezando desde la esfera sociológica, ya 
que la tecnología más allá de fierros “equipos”, programas, o tecnologías , están 
regidos por una nueva conducta y nuevas necesidades, donde también emerge un 
nuevo significado del capitalismo y de los negocios, a los cuales el desarrollo de 
las redes de datos, ha generado nuevas técnicas relacionadas con el ataque 
informático, y al traer un ejemplo de la consecuencia generada por este hecho, en 
España, el legislador entendiendo este fenómeno de evolución acelerada, por lo 
cual ha realizado modificación respecto a la ley de protección de la información, 
como un esfuerzo para no ceder ante las nuevas tecnologías. 4 
                                                 
4 DE LA MATA, Norberto y DE LA CUESTA, José. Derecho penal informático. Civitas. 2010 
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Es importante mencionar el concepto ciberespacio, estructurado en una realidad 
simulada, generadora de una nueva manera de intercomunicación social, y 
generadora de una nueva preferencia de comunicación; realidad en la cual se 
empiezan a concebir conductas criminales inmersas en actividades del día a día, 
entendida, como compras, consulta de información, transacciones, etc.5  
 
1.5. TIPO DE INVESTIGACIÓN 
Respecto al plan metodológico de esta investigación; transcurre por medio  de un 
enfoque paradigmático, bajo un enfoque cualitativo, que genera la posibilidad de 
establecer el desarrollo legislativo. 
 
1.6. ESTADO DEL ARTE 
Al dar un recorrido a nivel nacional como también internacional, son bastantes los 
trabajos que hacen un estudio sobre este tema; estudios doctrinales, 
jurisprudenciales, sociológicos en los cuales se encuentran distintas tesis de 
pregrado, seminarios y doctrina. 
La Seguridad informática y en general cualquier delito informático se debe 
entender y analizar de una manera global ya que no hay fronteras que se 
interpongan entre ellos y nosotros; no existe legislación que logre limitar sus 
fronteras, simplemente se debe entender que los delitos informáticos no tienen 
barreras ya que es un mundo cibernético, conectado a cientos de ordenadores y 
solo está a un clic para conectarse a un gran mundo distinto, un mundo virtual. 
                                                                                                                                                     
 
5 MIRÓ, Fernando. (2012). El cibercrimen. Fenomenología y criminología de la delincuencia en el 




Actualmente la ley Colombiana ha tutelado un nuevo bien jurídico, “De la 
Protección de la información y de los datos” el cual esta recopilado en el código 
penal capítulo VII Bis, conformado por distintos tipos penales. 
Dentro de los trabajos anteriormente mencionados puedo destacar  una tesis de 
pregrado llamada “Delitos cometidos atreves de sistemas informáticos”; dicho 
trabajo tiene como aspecto similar en cuanto a la clasificación que plantea frente a 
la denominación de los actores inmersos en la ejecución de delitos informáticos; 
diferenciándose del presente trabajo de investigación, en cuanto la legislación al 
ser de distinto país “Ecuador” cambia los verbos rectores contenidos en los 
códigos; este trabajo es de índole cuantitativo.  
Otro trabajo que trata sobre este tema es una tesis de pregrado de origen chileno, 
llamado “Los delitos Informáticos y su perjuicio en la sociedad”,  se asimila al 
presente trabajo investigativo al realizar un estudio de los daños que generan los 
delitos informáticos en la sociedad, llevando casos cotidianos como ejemplo, y 
utilizando esto como herramienta para tratar de manera más comprensible, 
diferenciándose del presente trabajo, que no hace un acercamiento jurídico, solo 
social, trabajo de cualitativo-descriptivo. 
“Reflexiones en torno a la evolución del delito informático”, es otra tesis de 
pregrado, de origen Colombiano; este trabajo se desarrolla dentro de un orden 
cualitativo; se asemeja al presente trabajo investigativo, trata de indicar como 
empezaron a existir los delitos informáticos, sus primeras maneras de ejecución y 
se diferencia ya que no hace acercamiento jurídico. 
Otro trabajo es “Delitos emergentes en internet y el desafío de carabineros de 
chile en la prevención y control de la informática”,  este trabajo toma gran 
importancia por la institución que lo emite, ya que es un trabajo de seminario de la 
academia policial de chile; es un trabajo de tipo descriptivo, que se asimila en 
cuanto trata una descripción sobre la tendencia de crecimiento que se está dando 
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de los delitos informáticos, se diferencia al realizar un énfasis en la legislación 
existente.  
El principio de juez natural, y la judicialización de los delitos informáticos, hablan 
sobre la insuficiencia de los jueces para tratar los temas relacionados a los del i tos  
informáticos, y se diferencia en que no tiene un estudio concienzudo sobre la 
legislación actual, y sus normas, utilizando un estudio Cualitativo, una  
Investigación de tipo histórica, y un método descriptivo. 
El siguiente trabajo es titulado “Como obtener y presentar evidencia digital”, trata 
sobre delitos contra la intimidad, reserva e interceptación de telecomunicaciones, 
que es uno de los tópicos tratados en el presente trabajo de investigación ya que 
si bien es un tema fundamental; es solo una pequeña parte de es te variado tema 
investigativo. Este trabajo se diferencia ya que se centraliza en el tema de 
evidencia digital y computación forense; muestra lagunas, procedimientos, que se 
deben tener presente en la cadena de custodia a la hora de tomar evidencias de 
índole digital, con el fin de evitar vacíos que generen improcedencia6. Este trabajo 
este de tipo cualitativo tomando una investigación de tipo histórica 
El siguiente trabajo a mencionar es “firmas digitales”, el cual es un artículo de la 
revista indexada de la Universidad Nacional de Colombia; en dicho artículo genera 
similitud al mencionar en su contenido el tema sobre firmas digitales, cuantos tipos  
de certificados y algunas de las entidades emisoras de certificados existentes; 
tema que se relaciona directamente con el tema investigativo. De igual manera 
este trabajo se diferencia ya que solo contempla el tema respecto de firmas 
digitales, de una manera muy técnica en cuanto a su lenguaje y conceptos. Es 
importante exaltar que las firmas digitales, cobran gran importancia no solo en el 
sector privado, sino también en el sector público, lo cual muestra el enfoque que 
está dando el nuevo mundo, regido por el tratamiento de la información 
digitalizada, lo cual es tratado en el trabajo de investigación por medio de una 
                                                 
6 RAYÓN, María y GÓMEZ, José (2014). Cibercrimen: particularidades en su investigación y juzgamiento. 
Anuario jurídico y económico escurialense XLVII 
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terminología muy sencilla y amigable para el lector. El articulo Firmas Digitales es 
un trabajo cualitativo y un método descriptivo. 
También menciono el trabajo titulado “Ranking global de la UIT sitúa a Colombia 
9º del mundo en el manejo de ciberseguridad”, redactado por José Germán 
Burgos, siendo este trabajo un artículo, que lo podemos encontrar en la revista 
indexada de la Universidad Nacional de Colombia trayendo información y datos 
estadísticos de la posición que ocupó Colombia en cuanto al manejo de 
ciberseguridad en el ranking de las Américas, y habla sobre el encuentro 
cibernético Policial – CCP, que es el comando conjunto cibernético de la policía, 
también trae datos del Grupo de Respuesta a Incidentes Informáticos COLCERT. 
La diferencia entre este artículo y el trabajo de investigación que está siendo 
adelantado, es principalmente, en cuanto al contenido, ya que el artículo solo se 
refiere a un informe del Ranking mundial dado por diversas organizaciones frente 
a cibercriminal. Este trabajo de investigación sobre delitos informáticos toma como 
una herramienta de análisis lo informado en el artículo para tratar de conocer de 
una manera más amplia y optima la realidad nacional frente al tema tratado. 
El penúltimo trabajo que incluyo es el titulado “Aplicativos de control interno”, que  
es de igual manera a la anterior, un artículo de la revista indexada de la 
Universidad Nacional de Colombia, la cual se asemeja al presente trabajo, ya que 
trata la importancia de contar con un robusto manejo de la información, teniendo 
como uno de los pilares fundamentales la seguridad informática. El artículo define 
desde una óptica de la ingeniería industrial e ingeniería de sistemas, los puntos 
claves, para generar una buena manipulación de la información. 
Finalmente traigo a colación el artículo “Snowden abre la polémica por 
ciberataque”, que es un artículo de la revista indexada de la Universidad Nacional 
de Colombia. El caso de Snowden, tratado en el artículo, indica los cargos que 
versaban contra él, contenidos en el código federal estadounidense, trae 
conductas muy similares a las contempladas en países como Colombia, 
Venezuela y Rusia, por lo que hace un paralelo entre estas legislaciones; como un 
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derecho comparado, contenido en el trabajo de investigación. En dicho trabajo se 
evidencia un ejemplo de los casos que pueden suceder a nivel mundial frente no 
solo a empresas del sector privado, sino que involucra a entidades estatales; en 
este trabajo se dará a conocer conductas sobre delitos informáticos que han 
impactado la economía mundial.       
 
1.6.1. Comportamiento del objeto a nivel global 
Se puede observar la importancia que las diferentes naciones del mundo han 
empezado a dar al concepto de delito informático; ya que en sus respectivas 
legislaciones han adoptado este término para empezar a regular esta 
problemática. 
Se destacan esfuerzos generados por naciones como Estados Unidos, España, 
México, Uruguay, Chile y Colombia7. 
España fue uno de los países pioneros a nivel global en la implementación de 
marcos normativos sobre el tratamiento de la información, creando en el año de 
1994, la ley que trata sobre la firma digital, establecida en el acta Federal de 
Abuso Computacional. Además los delitos informáticos y las sanciones creadas 
para contrarrestarlos, están consagrados en la ley orgánica 10/1995; que 
establece penas privativas de la libertad8. 
En España el legislador al momento de introducir el tratamiento penal, que debería 
tener cada delito informático, lo generó homologando las penas similares, pero 
que no eran de carácter informático, dando como uno de los tantos ejemplos el 
acceso abusivo al correo electrónico, la cual se asigna la misma pena que para la 
intromisión desautorizada para en el correo postal9. 
                                                 
7http://www.colcert.gov.co/?q=tags/alertas-de-seguridad; COLCERT, Grupo de respuesta a emergencias 
cibernéticas de Colombia, Alertas de Seguridad –Alertas de Seguridad  
8ZAPATERO, Luis. Código de derecho Penal Europeo e Internacional, 2008. 
9Tribunal Supremo, Sentencia No 2249, Estafa Electrónica, 2007. 
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En el 2007 el tribunal supremo español, para hacer frente a la estafa electrónica 
confirmó el tratamiento penitenciario. 
En México se estableció la penalización para conductas que estén asociadas con 
revelación de secretos, acceso ilícito a sistemas y equipos de informática, que son 
sancionables con pena privativa de la libertad y multas10.  
México también castiga la reproducción no autorizada de programas informáticos, 
según lo describe el contenido de la Ley Federal del Derecho de Autor11. 
Chile expresó su preocupación, y el inicio de su esfuerzo para contrarrestar delitos 
informáticos cuando promulgó la ley 19.223, que fue aplicada hasta el año 1993 y 
que expresa la normatividad para sancionar los delitos informáticos12. En dicha ley 
se incluyen verbos rectores tales como la pureza, idoneidad y calidad de la 
información, considerados como un bien jurídico tutelado, que si llegase a alterar o 
ir en contra de estos principios, se castigará con cárcel y sanciones pecuniarias.  
Chile establece criterios como “el patrimonio, en el caso de fraudes informáticos, la 
privacidad, intimidad y confidencialidad de los datos, la seguridad y fiabilidad 
mediante algún medio informático”.  
En Uruguay se sancionó la primera ley en contra de los delitos informáticos en el 
año 2007, creando la ley 18.237, que fue categorizada como expediente 
electrónico,13 donde define una amplia terminología en cuanto a procesos 
realizados atreves de la red, por medio de dispositivos electrónicos, entendidos 
como firma electrónica, documento electrónico y trámites judiciales llevados a 
cabo en procesos judiciales.    
 
                                                 
10Código Penal Federal, Articulo 167, Interrupción a comunicaciones alambicas, 2001. 
11Ley Federal del Derecho de Autor, Titulo IV, Capítulo IV, 2000. 
12Ley 19.223 Delitos Informáticos, 1993. 
13Ley 18.237, Expediente Electrónico, 2007.  
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1.6.2. Comportamiento del objeto de investigación a nivel Nacional 
A nivel nacional, se puede destacar la evolución que ha tenido la legislación 
Colombiana, frente a la regulación y tratamiento que se le ha dado a los delitos 
informáticos; esto debido al acelerado incremento en la masificación y utilización 
de medios electrónicos para adelantar las distintas actividades cotidianas.  
Las políticas públicas que han mejorado en gran medida el acercamiento de 
elementos de cómputo e informáticos, la necesidad de interactuar  y expandir el 
campo de acción de diferentes sectores públicos y privados, la apertura 
económica que trae consigo la facilidad de obtener distintas herramientas 
tecnológicas, generan una mayor disponibilidad para que todo tipo de información 
sea más accesible, incluyendo aplicaciones, medios y métodos para llevar a cabo 
un ataque informático. 
Se pueden mencionar casos puntuales, como en las siguientes ciudades 
principales: Bogotá, Ibagué, Cali, Villavicencio y Barranquilla. 
En Bogotá, Ibagué, Cali y Villavicencio, se detectó una banda que clonó alrededor 
de 40 tarjetas en las ciudades mencionadas, utilizando herramientas y medios 
informáticos14. Este tipo de delito se comete a diario en las ciudades ya señaladas. 
En el caso concreto de Bogotá, se generan mensualmente alrededor de 187 
denuncias mensuales por fraude en bancos, que podrían ascender a 20 mil 
millones de pesos15.  
En Barranquilla se detectó una banda que se dedicaba a defraudar distintas 
entidades del sector financiero por medio de herramientas informáticas, utilizando 
programas llamados malware, dando un total de diez millones de pesos. Estos 







actos se dieron aprovechando las vulnerabilidades de las entidades financieras  en 
pagos de seguridad social por medio de PSE16. 
En Antioquia se capturó a una persona dedicada al delito de pornografía infantil. 
Colocaba videos en los cuales se apreciaban a menores de 18 años en escenas 
explicitas de sexo17.   
 
1.7. LA CONSTRUCCIÓN DE LA SEGURIDAD INFORMÁTICA 
En el siglo XIX el matemático Charles Baggage, ideó los principios de la 
computadora moderna. Posteriormente IBM en 1953 fabrica la IBM 650 que fue la 
primera computadora a escala industrial.  
Sociológicamente, se determina la generación silenciosa, que son los individuos 
nacidos antes de 194518; esta generación tiene como aspiración tener una 
propiedad; no cuenta con ninguna actitud tecnológica, donde su producto insignia 
era el automóvil, con su forma de comunicación habitual generada por medio de la 
carta y con una preferencia de comunicación persona a persona.  
En 1958 la compañía BELL crea el primer modem, que permite transmitir datos a 
través de líneas telefónicas19. La generación predominante en este lapso son los 
BabyBoomers comprendidos entre 1945 y 1960, posterior a la segunda guerra 
mundial donde varios países vivieron una inusual alza de la natalidad20, ya que al 
tener el privilegio de regresar con vida después de dejar centenares de muertos 
por la guerra, vieron una segunda oportunidad para vivir y una gran euforia y 
entusiasmo por lo cual se llamó baby boom o babyboomer21. La aspiración de esta 
generación se centraba en obtener seguridad laboral teniendo como producto 
                                                 
16http://www.ccp.gov.co/ciberseguridad/casos-operativos 2016 
17 http://www.vanguardia.com/.../210651-capturado-sujeto-dedicado-a-la-pornografia-infantil 
18https://generacionespr.wordpress.com/caracteristicas y cualidades 2014 
19https://www.sintaxisweb.es/ historia 2016 
20https://generacionespr.wordpress.com/caracteristicas y cualidades 2014 
21https://www.casadellibro.com/ebook-entre-generaciones-ebook/entregeneraciones 2013  
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insignia el televisor, caracterizándose en su forma de comunicación por medio del 
teléfono con una preferencia de comunicación igual a la generación silenciosa, 
persona a persona.  
 En 1962 inicia la investigación generada por ARPA, agencia del ministerio 
estadounidense de defensa para la comunicación global de computadoras la cual 
crea ARPANET, que fue una red de computadoras para utilizarla como medio de 
comunicación entre 4 universidades estadounidenses; Inglaterra y noruega se 
adhirieron a internet cada una con una computadora en 1973. En este momento 
de la historia se ubica la generación X, que abarca desde 1961 hasta 1980, 
caracterizado por jóvenes que rompían las pautas y costumbres sociales de la 
época, caracterizados por su música, cambian sus aspiraciones respecto a las dos 
generaciones anteriores dando importancia enfocado a conseguir balance entre 
trabajo y vida, teniendo como producto insignia el computador, centrando su forma 
de comunicación en el correo electrónico y mensajes de texto con preferencia para 
la comunicación por medio de correo electrónico y mensajes de texto en vez de 
persona a persona22. 
La generación Y o Millenius que comprende las personas nacidas desde 1981 
hasta 1995 dando como característico en este periodo la disolución de la familia, 
con tasas de divorcios altas23; tienen la aspiración de libertad y flexibilidad, 
tomando como producto insignia los teléfonos inteligentes y las tabletas con 
predilección a tener una forma de comunicación con las demás personas por 
medio de mensajes enviados desde las diversas redes sociales, con preferencia 
para la comunicación on line y móvil, para 1995 hay 10 millones de computadoras 
conectadas a internet. 
Finalmente la generación Z  nacidos después de 1995, aspiran a tener seguridad y 
estabilidad, tomado como producto insignia la tecnología 3D y la realidad 
aumentada, teniendo como forma de comunicación predilecta la comunicación por 
                                                 
22https://www.casadellibro.com/ebook-entre-generaciones-ebook/entregeneraciones 2013 




medio de dispositivos táctiles. Utilizan en menos medida el lápiz y el papel al 
redactar sus anotaciones en medios digitales como celulares. 
 
1.8. SEGURIDAD INFORMÁTICA 
1.8.1. Definición de la Seguridad Informática 
Para comprender el término seguridad informática, se debe contar con elementos 
conceptuales, que fundamentan dicho término. Como primera medida se debe 
entender que es la información y qué papel desempeña en la actualidad. La 
información desde un punto de vista eminentemente técnico, es un conjunto de 
datos que son transmitidos desde una fuente emisora hasta una fuente 
receptora24, con un agente que le asigna un significado. En la actualidad el 
tratamiento de la información, en su gran mayoría se realiza por medios digitales 
que permiten una mejor manipulación para la obtención de resultados mucho más  
precisos. Resultados que impactan directamente en la estabilidad financiera y 
administrativa de una determinada organización ya sea privada o pública. 
Hoy en día las compañías intervienen grandes sumas de dinero en la adquisición 
de soluciones e infraestructura tecnológica de seguridad, como apoyo a sus 
equipos para la prevención, detección y reacción ante las amenazas a las que 
pueda estar expuesta la información. A pesar de esto, todas las inversiones 
tecnológicas en materia de seguridad son insuficientes sino existe conciencia por 
parte de todos los usuarios sobre la importancia de la información y los cuidados 
asociados a ella. 
El reto para todos, es tratar la información como el activo más valioso de la 
compañía para el desarrollo de sus funciones, y sin la cual sería inviable 
permanecer en el mercado de una forma competitiva. Las estrategias de negocio, 
los datos financieros, la información de los clientes y empleados, constituyen sin 
                                                 




duda alguna, datos que no deben de estar en la competencia o peor aún en 
manos de mafias dedicadas a aprovechar el descuido con la información. 
La información a nivel empresarial debe contar con distintas características como 
el grado de relevancia, precisión, integridad y comprensión, que da cabida a la 
comprensión de la información como el bien más preciado dentro de una 
organización, por encima del dinero. 
La UNESCO ha resaltado el papel preponderante de la información en el último 
siglo, en su publicación generada en el informe 19c del año 1993: 
“Mientras la comunicación interpersonal fue la única forma de 
comunicación humana, el derecho de la libertad de opinión era el único 
derecho de la comunicación. Más adelante con la invención de la 
imprenta se añadió el derecho a la libertad de expresión. Y más tarde 
aún, a medida de que se desarrollaban los medios de comunicación, el 
derecho a buscar, recibir e impartir información paso a ser la 
preocupación fundamental” 
Mientras que en Colombia la corte constitucional en la sentencia T-414 de 1992 
sobre derecho a la intimidad personal y familiar/derecho a la información indica: 
“El dato es un elemento material susceptible de ser convertido en 
información cuando se inserta en un modelo que lo relaciona con otros 
datos y hace posible que el dicho dato adquiera sentido. 
En forma muy somera, se puede decir que el sentido en última instancia, 
lo producen una o varias mentes humanas y este sentido es un 
determinante de la acción social. Los modelos se plasman en forma de 
textos y mensajes que consisten en una serie de signos algunos de los 
cuales les llamaremos datos, organizados de acuerdo a sistemas de 




1.8.2. Principios de la Seguridad Informática: Confidencialidad, integridad y 
disponibilidad 
Los pilares de la seguridad informática se fundamentan en tres aspectos básicos. 
El primer pilar de la seguridad informática es la confidencialidad, valor que cobra 
gran importancia dentro de una red de datos, al mantener la información reservada 
únicamente a los usuarios autorizados para utilizarla, lo cual se puede aclarar con 
un ejemplo de la vida cotidiana; una persona es titular de un tarjeta de crédito, a 
esa tarjeta de crédito está ligada una contraseña para generar compras vía web, 
esta clave solo la debe conocer el titular de la cuenta, por lo cual dicha clave deber 
ser confidencial, secreta, privada. Ahora bien qué pasaría si se pierde esta 
confidencialidad, y dicha clave de nuestro titular de la cuenta la pudiera conocer 
un tercero, fácilmente el titular estaría expuesto a que un tercero generara 
compras web, las cuales querían cargadas a la cuenta de nuestro titular inicial. De 
esta manera opera la confidencialidad a niveles corporativos, donde se distinguen 
diversos permisos, dependiendo el usuario y su rol dentro de la organización, en 
otras palabras, y ahora trasladando nuestro ejemplo a un banco, se denotarían 
diferentes niveles de acceso a la información, de la siguiente manera: 
Gerente general, acceso total a la información del banco y a todas las sucursales. 
Gerente de oficina, acceso únicamente a la información registrada a la oficina, 
incluyendo la información de cada asesor comercial.  
Asesor comercial, acceso a la información únicamente de clientes determinados. 
Servicios generales, sin acceso a ningún tipo de información de clientes. 
Al otorgar funciones y permisos a cada usuario, dependiendo de su labor dentro 
de la compañía se puede establecer un tratamiento confidencial de la información 
del banco. El mismo sistema opera en cualquier tipo de organización para 
custodiar y cumplir con el primer pilar de la seguridad informática, esto basado en 
herramientas de seguridad informática, tales como programas y aplicaciones que 
permitan reducir al máximo el acceso a la información de personas no autorizadas. 
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El segundo pilar en los protocolos de seguridad informática, es la integridad que 
busca mantener todos los datos sin modificación alguna, para ilustrar este 
concepto nuevamente nos situamos en el escenario bancario; el gerente de un 
banco debe conocer al detalle toda la información de los estados actuales 
financieros de la organización, para de esta manera tomar decisiones que 
impactaran en el rumbo de la compañía, nuevas inversiones, generar nuevos 
productos, contrataciones, etc., pero que pasa si el gerente al acceder a dicha 
información financiera por alguna manipulación fraudulenta evidencia datos 
distintos a los reales, puede hacer inversiones de manera equivocada que 
generen pérdidas económicas para el negocio, o genere nuevos productos 
bancarios que no tengan ningún impacto positivo para la rentabilidad del banco, 
llevándolo a una crisis financiera.  
La disponibilidad como tercer pilar de la seguridad informática, hace posible que la 
información esté lista para ser consultada en cualquier momento que se requiera, 
de manera ilustrativa, un asesor comercial debe tener acceso en cualquier 
momento a las bases de datacredio, para poder vender un crédito de consumo, ya 
que si un cliente llega solicitando un crédito de consumo, el asesor comercial no 
puede consultar dicho cliente en las bases de desacreditó, pero aun así le otorga 
un crédito por determinado valor a ese cliente y resulta que dicho cliente esta 
reportado por datacredito; el banco puede ser acreedor a sanciones por parte del 
ente regulador bancario. 
 
1.8.3. Factores Humanos en el contexto de la Seguridad Informática 
Para el desarrollo y ejecución de cualquier delito informático, se requiere cierto 
nivel de conocimiento para disponer de herramientas de vulneración a sistemas 
informáticos. 
Los delitos informáticos son ejecutados por una sola persona o un grupo de 
individuos los cuales realizan actividades ilegales por medio de una terminal 
“computadora” de manera local o remota; este tipo o tipos de individuos poseen 
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ciertas características intelectuales, que involucran un manejo especial para los 
sistemas informáticos, pertenecientes a grupos socioeconómicos privilegiados ya 
que requieren una preparación académica. 
 
1.9. DELITOS INFORMÁTICOS 
1.9.1. Definición 
La evolución constante del mundo de la tecnología, que abarca toda clase de 
programas, aplicaciones, herramientas, equipos, acceso, supone un nivel 
asociado al conocimiento mismo de una sociedad cada vez más tecnológica, y con 
una mejor y más rápida comprensión de los sistemas informáticos. Cada evolución 
en la historia de la humanidad trae consigo efectos colaterales; la invención del 
automóvil, los aviones trenes, supone un gran uso de CO2, que trajo como 
consecuencia uno de los principales elementos generadores del calentamiento 
global. De igual manera el mundo digital, no está ajeno a problemáticas derivadas 
del uso de herramientas informáticas, que trajo consigo una evolución asociada a 
nuevas formas de  realizar delitos, cometidos de maneras mucho más sutiles y 
con tecnología de avanzada, individuos como Kevin Mitnick, Nicholas Allegra, 
Ashley Towns, Adian Lamo, o Sean Parker25 que utilizaron absolutamente todo 
sus ingenio, y su alto nivel intelectual, para ejecutar conductas que vulneraron de 
forma fraudulenta diversos sistemas informáticos de grandes corporaciones 
alrededor de todo el mundo, como Nokia, bibliotecas, redes de líneas telefónicas, 
conductas que fueron ejecutadas con tal rigor y destreza que parecen historias de 
acción con mezclas de ficción, que a la postre darían el inicio de un nuevo género 
literario definido por el mudo informático, títulos como el proyecto Phoenix que se 
convierte en una muy buena opción literaria al ser una novela que envuelve y 
acoge al lector generando esa sanción de pasar página tras página sin poder 
parar de leer, y generando su fascinación en una historia envuelta en el desarrollo 
                                                 
25 CHIPANA, ROCIO (2013). Hackers que se pasaron al bando de las empresas. En: Revista de información, 
tecnología y sociedad No. 18, pp. 19-22 
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de negocios, en el área de la tecnología; seguridad informática, y su gran 
oponente, los delitos informáticos, o títulos como la caza de hackers generando 
entre cada capítulo una interacción apasionante entre adolescentes inquietos por 
la tecnología, policías, millonarios, y por supuesto abogados. La novela 
Criptonomicón escrita por NealStephenson y considerada una de las mejores en 
su género, ganadora del premio Locus en el año 2000. La cual recorre dos 
espacios temporales a la par, la primera línea temporal en la cual se desenvuelve 
la historia, es durante la segunda guerra mundial, historia que casi nunca es 
contada sobre el esfuerzo de los aliados para penetrar en los códigos de 
comunicación de los frentes enemigos mientras que en la otra línea temporal se 
desarrolla en la actualidad, ya que intentan crear un paraíso informático de datos 
en el cual ningún gobierno ni poder podía tener acceso a esta información.  
La novela Bandidos y Hackers; escrita por Albeiro Builes. El texto describe el inicio 
para una persona que no sabía delinquir, pero manejaba de manera magistral, 
todo a lo que informática se refería. La evolución de una historia inmersa en 
computadores, redes de datos bancarios, y distintas multinacionales26. 
Problemática que también fue llevada a las salas de cine, al séptimo arte, con 
largometrajes como hacker amenaza en la red, estrenada en el 2015, considerada 
en el género dramático/suspenso con una duración de dos horas quince minutos o 
la jungla 4.0 con Bruce Willis.   
Una gran revolución que no solo impacta la ingeniería, sino que al transcurrir de 
los días va impactando otras ciencias como el derecho, y va influyendo en cada 
campo de la vida humana como la literatura y el cine. 
La definición de delitos informáticos en su forma más técnica se identifica como 
toda aquella acción antijurídica y culpable, que se da por vías informáticas, o que 
tiene por objeto destruir y dañar ordenadores, medios electrónicos y redes de 
internet27. 
                                                 




Ahora bien, ya teniendo un concepto mucho más preciso sobre el termino y 
definición a lo que delito informático se refiere; es importante traer a colación la 
manera en la cual el profesor Pedro Pabón en su libro manual de derecho penal 
expone; aduciendo como definición restringida de delito informático, como aquel 
instrumentado por el uso del computador, que no alcanza a ser reprimido por los 
tipos penales tradicionales; y como definición genérica dada por la OCDE – 
Organización para la cooperación y desarrollo económico; cualquier conducta 
ilegal o no autorizada que involucre el procesamiento de datos y/o la transmisión 
de datos.28  
 
1.9.2. Clasificación general de los delitos Informáticos 
Según la clasificación dada por el Convenio de Ciberdelincuencia del Consejo de 
Europa firmado en Noviembre de 2001 en Budapest, genera una clasificación de 
los delitos informáticos, los cuales los divide en cuatro grupos29:  
-  Acceso ilícito a sistemas informáticos. 
-  Interceptación ilícita de datos informáticos. 
-  Interferencia en el funcionamiento de un sistema informático. 
-  Abuso de dispositivos que faciliten la comisión de delitos.  
Delitos que atentan contra los tres pilares de la seguridad informática ya antes 
explicados; la  confidencialidad, la integridad y la disponibilidad de los datos y 
sistemas informáticos. 
 
                                                 
28 PABÓN, Pedro (2013). Manual de Derecho Penal. Tomo II  Ediciones Doctrina y Ley.  
29 RIQUERT, Marcelo (2014). Convenio sobre Cibercriminalidad de Budapest y el Mercosur Propuestas de 
derecho penal material y su armonización con la legislación regional sudamericana. Revista Derecho Penal. 
Año III, N° 7 
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1.9.3. Clasificación de Sujetos según su función   
Por lo anteriormente mencionado, se genera una división que parte del nivel y 
profundidad intelectual sobre el manejo de los sistemas informáticos, el cual 




Se refiere a todo individuo que posee un extenso conocimiento para crear 
programas informáticos30, en otras palabras es un programador experto, que se 
puede dividir en dos tipos dependiendo de la manera en la cual orienta la creación 
de sus programas: 
 
1.9.3.1.1. Hacker de sombrero blanco 
Como anteriormente se mencionó este tipo de hacker es un programador experto 
orientado flanquear la seguridad de un sistema informático, que pueda evidenciar 
las fisuras de una determinada red31; en términos mucho más entendibles y 
cumpliendo la finalidad de este trabajo investigativo el cual es acercar al abogado 
de una manera sencilla a cada termino y concepto, puedo decir que el hacker de 
sombrero blanco es aquella persona que trabaja para determinada compañía, en 
la parte de sistemas y seguridad informática, con la finalidad de realizar diferentes 
procesos de ejecución, para probar el nivel de seguridad de la red por medio de 
ataques informáticos a su seguridad, que permitan al final detectar las debilidad de 
la seguridad informática de dicha red y de esta manera solucionar esta brecha de 
seguridad.32También tiene como valor, la filosofía sobre conceptos de libertad de 
la información, sin ningún tipo de restricción, para generar un avance más rápido y 
pleno de la sociedad. 
                                                 
30McClure, Stuart; Scambray, Joel; Kurtz, George. Hackers: secretos y soluciones para la seguridad de 
redes,McGraw-Hill 2000 
31blog.capacityacademy.com/2012/07/11/7-tipos-de-hackers-y-sus-motivaciones/ 




Al generar un ejemplo práctico de un hacker de sombrero blanco, nos ubicamos 
de nuevo en un banco para ejemplificar dicho concepto. El hacker es contratado 
por el banco para evaluar la seguridad de sus sistemas informáticos, de modo que 
el hacker debe realizar ataques controlados a la red del banco para tratar de 
obtener información clasificada, como por ejemplo cuentas bancarias y números 
de tarjeta (atenta contra la confidencialidad), tumbar la página del banco para que 
ningún usuario del banco pueda ingresar a ella a consultar sus distintos productos  
(atenta contra la disponibilidad), realizar modificación a los distintos números de 
contacto de los clientes morosos del banco, que están para cobro de cartera, 
generando como resultado, que dichos clientes no puedan ser ubicados por el 
banco para generar el respectivo cobro de la deuda, (atenta contra la integridad), y 
al finalizar el ataque controlado, el banco podrá evaluar los resultados obtenidos; 
es decir, si el hacker pudo llevar a cabo los ataques antes mencionados de 
manera exitosa, generar procesos que permitan impedir la realizar de dichos 
actos, y de esta manera custodiar el bien más preciado para este banco; LA 
INFORMACIÓN. 
 
1.9.3.1.2. Hacker de sombrero negro 
Es aquel individuo que es experto programador orientado a romper la seguridad 
informática de cualquier corporación para cometer actos ilícitos, como la 
sustracción, modificación de la información, para venderla o simplemente como 
pasatiempo33. 
Este tipo de hacker tiene como característica, tener una línea muy férrea y definida 
sobre su pensamiento ético y moral. Pensamiento que trae conceptos sobre 
igualdad social, libertad, verdad34. 
El termino hacker más allá de hacer alusión a un nivel superior de conocimiento en 
cuanto herramientas informáticas se trata, se refiere a una cultura, a toda una 
pasión y modo de vida, ilustración que trae de mejor manera el doctor José Sáez 
                                                 
33blog.capacityacademy.com/2012/07/11/7-tipos-de-hackers-y-sus-motivaciones/ 
34 FLORES, Carlos (2013). Tipos de hackers. Revista de información, tecnología y sociedad No. 18 
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Capel quien indica “los hackers parientes tardíos de los hippies, pero inmersos  en 
la tecnología y de aspecto desarrapado”. 
Alrededor del término hacker se preceptúan distintos conceptos como la ética 
hacker, que comprende seis reglas de oro, que fueron concebidas por el periodista 
estadounidense, Steven Levy, en su libro Hackers en el cual por medio de 
distintas entrevistas a hackers, pudo generar unos lineamientos específicos que 
tenían en común cada una de estas personas entrevistadas. 
1. El acceso a los computadores debe ser ilimitado y total. 
2. Toda información debería ser libre 
3. Es necesario promover la descentralización y desconfiar de las 
autoridades 
4. Los hackers deberían ser juzgados por su labor y no por cosas como 
su raza, edad o posición social 
5. Se puede crear arte y belleza en un computador 
6. Las computadoras pueden cambiar tu vida para mejor 
Y existen también los 10 mandamientos del Hacker35: 
“I. Nunca destroces nada intencionalmente en la Computadora que estés 
crackeando. 
II. Modifica solo los archivos que hagan falta para evitar tu detección y 
asegurar tu acceso futuro al sistema. 
III. Nunca dejes tu dirección real, tu nombre o tu teléfono en ningún 
sistema. 
IV. Ten cuidado a quien le pasas información. A ser posible no pases 
nada a nadie que no conozcas su voz, número de teléfono y nombre real. 
                                                 
35 LEVY, Steven. Hackers: Heroes of the computer revolution 2010. Reilly    
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V. Nunca dejes tus datos reales en un BBS, sino conoces al sysop, déjale 
un mensaje con una lista de gente que pueda responder de ti. 
VI. Nunca hackees en computadoras del gobierno. El gobierno puede 
permitirse gastar fondos en buscarte mientras que las universidades y las 
empresas particulares no. 
VII. No uses BlueBox a menos que no tengas un servicio local o un 0610 
al que conectarte. Si se abusa de la bluebox, puedes ser cazado. 
VIII. No dejes en ningún BBS mucha información del sistema que estas 
crackeando. Di sencillamente "estoy trabajando en un UNIX o en un 
COSMOS...." pero no digas a quien pertenece ni el teléfono. 
IX. No te preocupes en preguntar, nadie te contestara, piensa que por 
responderte a una pregunta, pueden cazarte a ti, al que te contesta o a 
ambos. 
X. Punto final. Puedes pasearte todo lo que quieras por la WEB, y mil 
cosas más, pero hasta que no estés realmente hackeando, no sabrás lo 
que es.” 
Como se pueden dar cuenta el termino Hacker es prácticamente considerable 
como todo un ritual y un clan. 
El termino hacker de sombrero negro también es conocido como Cracker. 
 
1.9.3.1.3. Phreaker 
Dicho concepto surgió con la llegada de la tecnología celular, ya este grupo en 
particular atreves de su nivel intelectual puede interceptar o generar llamadas de 






Son aquellos individuos que por falta de conocimientos y habilidades no pueden 
vulnerar determinado sistema informático, por lo cual acuden a las herramientas 
creadas por los hackers para poder cumplir con sus objetivos. 
La mayoría de personas que tratan de romper la seguridad informática de 
determinada organización, son considerados Lammers ya que sus ataques se 
fundamentan en las herramientas de otras personas. 
 
1.9.3.1.5. Gurús 
Son aquellas personas que ostentan una vasta experiencia en conocimiento 
hacking y pasan sus conocimientos a una nueva generación de futuros hackers. 
 
1.9.3.1.6. Bucaneros 
Los individuos considerados como bucaneros son aquellos individuos encargados  
de vender los datos obtenidos del proceso ejecutado de romper la seguridad 
informática de determinada red.  
 
1.9.3.1.7. Newbie 
Esta expresión se refiere al tipo de persona que baja contenido de internet sobre 
hacking, además de leer tutoriales, foros, artículos que puedan llevarlo a cometer 
algún delito informático; no obstante, muy pocas veces obtiene resultados por falta 




                                                 
36 CABALLERO, Eduardo y VERA, Juan. Seguridad informática 2013 
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CAPITULO II. ACTUALIDAD LEGISLATIVA EN COLOMBIA FRENTE A LOS 
DELITOS INFORMÁTICOS 
 
Teniendo ya elementos certeros en lo que respecta a la seguridad informática y 
delitos informáticos, en cuanto a conceptos, terminología, sujetos, el presenta 
capitulo tiene como finalidad realizar un concepto analítico sobre la legislación 
colombiana en cuanto a delitos informáticos respecta, para generar una 
contextualización frente al objeto de investigación propuesto, trayendo a colación 
la ley 1273 de año 2009. 
 
2.1. FORMULACIÓN METODOLÓGICA DE LA PROPUESTA DE PROBLEMA 
DE INVESTIGACIÓN 
 
En la corta historia que ha tenido Colombia sobre legislación en temas 
relacionados sobre delitos informáticos, se ha logrado grandes avances, hasta 
llegar a la actualidad a ser uno de los países pioneros sobre legislación frente al 
tema de delitos informáticos, con la aplicación de la ley 1273 de 2009. De manera 
que esta investigación tiene por objeto evidenciar la problemática existente frente 
a la protección de la información, ya que en la actualidad del país, se están 
acrecentando los delitos informáticos, dando como consecuencia la aplicación de 
la ley objeto de estudio; que implica que los jueces, los funcionarios judiciales y 
sus colaboradores deban tener un amplio conocimiento frente a temas 
informáticos, para que de esta manera se pueda aplicar eficazmente la ley 1273 




2.2. EXPLICACIÓN JURÍDICA DE LA PROPUESTA DE PROBLEMA DE 
INVESTIGACIÓN CON BASE EN EL ANÁLISIS CONCEPTUAL 
 
El surgimiento de nuevos medios tecnológicos utilizados por los delincuentes  para 
cometer sus ilícitos, impacta de una manera más severa, tanto el sector público 
como el sector privado, convirtiéndose en un tema de suma importancia para 
desarrollar el problema jurídico propuesto.  
La necesidad de legislar y crear un nuevo sistema normativo que penalice y regule 
este tipo de conductas, que para su adecuada aplicación en casos concretos se 
evidencia un gran problema; generada por la poca precisión que tiene la ley 1273 
de 2009, ya que no se estipula de manera precisa conceptos básicos que se 
deben tener a la hora de entrar a dirimir un caso causado por un delito informático, 
debido a lo extenso que se hace cada conducta tipificada en la ley, dejando una 
problemática que la justicia tiene para su aplicación.    
 
2.3. CARACTERIZACIÓN DE LA SITUACIÓN SOCIO-JURÍDICA 
PROBLÉMICA 
 
En primera medida el aumento de casos generados en el país por delitos 
informáticos; característica que se puede deducir de las evidencias ya 
presentadas. La expansión de nuevas herramientas orientadas a cometer de 
manera exitosa delitos informáticos, y la facilidad para acceder a dichas 
herramientas, ya que en internet, solo con realizar una sencilla búsqueda de 
cursos y programas relacionados con hacking, se genera una gran descarga de 
información que incluyen manuales, y programas que se pueden instalar de 
manera gratuita como un keylogger hasta un backtrack que es una herramienta 
avanzada de ataque. 
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La tercera característica es el aumento de procesos en los juzgados, que tienen 
que ver con delitos informáticos en sus distintas modalidades.    
La corte constitucional con la sentencia T-462 de 1997 vincula a la persona 
jurídica en el ámbito de la información, al generar la premisa que expone que al 
ser vulnerada la privacidad en cuanto a lo jurídico y económico podría traer 
consecuencias muy graves y nocivas al afectar la capacidad para competir en el 
sector económico. 
“En relación con la condición de titulares de derechos fundamentales 
que ostentan las personas jurídicas, esta Corporación, en reiterada 
jurisprudencia, que ha afirmado que por ser capaces de una voluntad 
racional y autónoma, estos entes colectivos son verdaderas personas en 
sentido jurídico, esto es titulares de derechos y obligaciones y, en 
especial, titulares también de derechos fundamentales.” 
 
2.4. MARCO LEGAL 
2.4.1. Marco Normativo  
El código penal Colombiano por medio de la LEY 1273 DE 2009 Por medio de la 
cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado - 
denominado "de la protección de la información y de los datos"- y se preservan 
integralmente los sistemas que utilicen las tecnologías de la información y las 
comunicaciones, entre otras disposiciones.  
Adiciona en el código Penal con el título VII denominado "De la Protección de la 
información y de los datos" con sus artículos contenidos, que abarcan sobre este 




2.4.2. Marco Jurisprudencial 
Dentro del marco jurisprudencial son varias las sentencias que giran alrededor del 
derecho de la información y su tratamiento; una de estas sentencias generado 
como magistrado ponente el Doctor Naranjo Mesa dando en su contenido la 
importancia que tiene el ser humanado para acceder al conocimiento de tal 
manera que pueda hacer juicos de valor, analizar opinar y generar críticas sobre 
temas concernientes a la realidad37.  
Debo mencionar de igual manera la sentencia dada en el año 1995 que invoca y 
atiende analíticamente el derecho a la información con relación a los sujetos que 
intervienen en dicho proceso comunicativo38; detalla el derecho a la información no 
solo a los medios de comunicación y periodistas, sino también el derecho que 
tienen las instituciones de orden público y privado como derecho fundamental  
constitucional39. 
Se debe analizar el derecho a la intimidad, que es pilar fundamental frente a la 
seguridad informática; tema que fue tratado, por la necesidad de hacer un análisis 
del conflicto, que se genera con el poder informático donde se expresa que la 
intimidad se protege para asegurar la paz y la tranquilidad, puesto indica la corte 
constitucional en la sentencia T-462/97 que “las tecnologías de la información nos 
está llevando a limitar cada día más la privacidad” por lo cual se hace necesario 
crear, y propender por generar nuevos y eficaces mecanismos jurídicos de 
protección de la información.  
Sentencias que hacen un análisis muy detallado, que parten desde derechos 
constitucionalmente protegidos de manera absoluta, intransferibles, frente al 
estado como particulares, sobre la intimidad, el derecho a la información, que trae 
consigo distintas consecuencias, positivas para el desarrollo de la población al 
generar elementos de pacificación y crecimiento intelectual. 
                                                 
37Corte Constitucional, sentencia No T-552, Magistrado Ponente Dr. Vladimiro Naranjo, 1995.  
38Corte Constitucional, sentencia No T-462, Magistrado Ponente Dr. Vladimiro Naranjo, 1997. 
39Corte Constitucional, sentencia No T-414, Magistrado Ponente Dr. Ciro Angarita, 1992.  
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2.5. DIAGNÓSTICO DE COMPORTAMIENTO DEL OBJETO DEL PROBLEMA 
DE INVESTIGACIÓN 
Colombia al igual que el resto de países en el mundo, está sintiendo víctima de 
casos que afectan la información como bien tutelado. Consiente de este fenómeno 
se crean distintas normas, como la ley 527 del año 1999, que enmarca el uso de 
datos, del comercio electrónico y sobre las firmas digitales, o la ley 1266 del año 
2008, que contiene y regula las disposiciones sobre el hábeas data y manejo de 
información sobre datos personales;  que si bien estas leyes dejaban bastantes 
vacíos normativos para frenar el uso inapropiado de la información; si fue la base 
para lo que sería después la ley 1273 del 2009; consistente en reforzar la 
normatividad y endurecer las penas allí contenidas.   
 
2.6. ANÁLISIS CONCEPTUAL 
El presente trabajo de investigación que se desarrolla bajo el eje de la eficacia 
jurídica en cuanto a la ley 1273 del 2009, que sanciona todo lo entendido sobre 
delitos informáticos, y la relevancia del bien jurídico tutelado de la información40; 
que se conceptualiza con los presupuestos jurídicos y técnicos presentados por 
dicha ley. La creación de la ley41, parte del derecho a la intimidad establecido en la 
constitución política en el artículo 15, donde expresa que todas las personas 
tienen derecho a su intimidad familiar y personal; de igual manera aplica para toda 
la información enviada con el uso de medios, herramientas y canales de manera 
digital, y teniendo también el respeto por el derecho internacional donde habla 
sobre los derechos humanos y la vigilancia de las comunicaciones.  
                                                 
40Ley 1273, De la Protección de la Información y de los datos, 2009. 
41 POSADA, Ricardo. El delito de acceso abusivo a sistema informático: a propósito del art. 269A del CP de 




Empleando un concepto claro de comunicaciones, que se ajusta al tema de 
investigación tratado, el cual es entendido como la transmisión de datos por 
medios electrónicos, haciendo uso de distintos equipos, medios y protocolos de 
comunicación, por el cual se lleva a cabo este tipo de transmisión.  
De lo anterior se debe pasar a las facultades del fiscal general y sus delegados   
para adelantar diferentes tipos de inspección, interceptaciones, hasta el punto de 
darse incautaciones, para de esta manera garantizar el aseguramiento de medios 
probatorios, garantizando la fidelidad de la información obtenida por medio de 
distintos protocolos contenidos en los manuales de cadena custodia. 
En cada hecho adelantado por el juez, los fiscales y en general por sus 
colaboradores o peritos, se deben ceñir a los requisitos establecidos en los 
distintos códigos; como el código de procedimiento penal, para pasar al control de 
legalidad posterior y sus demás momentos judiciales42. 
La ley recoge diferente normatividad jurídica como la contenida en la ley 1621 del 
17 de abril del 2013 en su artículo 17, el cual establece aspectos del espectro 
electromagnético, y su monitoreo e interceptación de comunicaciones43. 
También la ley 1273 de 2009, atiende algunas consideraciones, como son los 
principios, como la seguridad pública, la seguridad nacional, la prevención del 
delito, el debido proceso, supervisión, la cooperación internacional44. 
Los anteriores son todos los pilares que se tomaron en cuanta al momento de 
generar la ley 1273 de 2009, para que su contenido respetara cada una de las 
aristas contenidas en la ley en cuanto a procedibilidad y legalidad de la norma, y 
así lograr teóricamente una eficacia conceptual en el contenido de cada artículo.        
 
                                                 
42DÍAZ, Alexander. Presentación-La informática Forence en los actos de investigación, 2012  
43DÍAZ, Alexander. Desnaturalización del Documento Electrónico con la apelación de la sentencia, 2007 
44DÍAZ, Alexander. Blog-Apuntes de derecho Informático, véase en:http://tic-





El delito informático es un problema que no es estático; sino que va evolucionando 
de manera acelerada y equivalente a los desarrollos tecnológicos , que se van 
generando en la industria de las comunicaciones y la tecnología; al entender el 
delito informático de esta manera, se entenderá mejor el reto tan enorme que se 
presenta para la ciencia del derecho en generar un tratamiento optimo frente a 
esta conducta. 
Se debe entender que solo por el hecho de legislar sobre un tema que está 
inmerso diariamente en cambios y actualizaciones, ya de por sí genera un reto, y 
que la ley debe ir de la mano con los cambios sociales; y es por ello que está ley 
no deberá perdurar más de cinco, diez o quizás quince años, como varias leyes de 
nuestro ordenamiento, sino que por el contrario, debe actualizarse cada vez que 
surja una nueva técnica delictiva que involucre delitos que afecten el tratamiento 
de la información      
 
2.8. CONCEPCIÓN DE LA LEY 1273 DE 2009 
Las nuevas tecnologías y la gran necesidad de protección de datos , se vieron 
reflejadas en el gobierno colombiano en el año 2006 a solicitud del presidente 
Álvaro Uribe Vélez, quien solicitó la creación normativa sobre delincuencia 
informática, a lo cual posteriormente el Abogado Alexander Díaz, junto a otros 
colaboradores dieron nacimiento en el año 2009 a la ley “de la protección de la 
información y de los datos”. 
Seguido a lo anteriormente mencionado, se dio la creación del Ministerio de las 
Tecnologías de la información y las comunicaciones conocida también como el 
ministerio de las Tic’s.   
Posteriormente el gobierno al entender las necesidades de fortalecer la seguridad 
digital, realiza una inversión cercana a los 16 mil millones de pesos; dicha 
inversión llevada a cabo en el año 2014 como medio para fortalecer y crear 
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organismos capaces de brindar al país la confianza suficiente de brindar 
mecanismos de seguridad informática en pleno siglo XXI, generando innovación, y 
liderazgo no solo en la región sino también a nivel mundial estando a la 
vanguardia con la creación de tres pilares en la custodia de la seguridad 
informática; el primer pilar es Colcert, Grupo de Respuesta a Emergencias 
Cibernéticas de Colombia a cual se le encarga de los aspectos de seguridad 
informática a nivel nacional. Como segunda medida se estructura el Comando 
Conjunto Cibernético de las Fuerzas Militares, finalizando con el Centro Ci-
 bernético Policial pretendiendo como institución policial ser más cercano a la 
comunidad en cuanto a delitos informáticos se refiere.    
 
2.8.1. Principios Legislativos en materia Informática 
Con el entendido del estado sobre su obligación de crear políticas claras que 
traten de poner al país como uno de los pioneros en cuanto a legislación sobre 
seguridad informática se trata; se puede evidenciar una evolución gradual y muy 
considerable hecha por el legislador. Se puede evidenciar tal transformación por 
medio de un rastreo jurisprudencial que podría empezar con la sentencia T-414 
del año 1992, en la cual la corte constitucional hace mención a los datos, 
aludiendo que la información es un conjunto de datos que tienen una determinada 
significación y leda la connotación de bien al derecho a la información. 
“El dato es un elemento material susceptible de ser convertido en 
información cuando se inserta en un modelo que lo relaciona con otros 
datos y hace posible que dicho dato adquiera sentido. El dato que 
constituye un elemento de la identidad de la persona, que en conjunto 
con otros datos sirve para identificarla a ella y solo a ella, y por lo tanto 
sería susceptible de usarse para coartarla, es de su propiedad, en el 
sentido de que tendría ciertos derechos sobre su uso. ... Consiste la 
libertad informática en la facultad de disponer de la información, de 
preservar la propia identidad informática, es decir, de permitir, controlar o 
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rectificar los datos concernientes a la personalidad del titular de los 
mismos y que, como tales, lo identifican e individualizan ante los demás” 
 
Pero la citada sentencia, era si bien un inicio sobre la conceptualización de la 
información, que a la postre daría las bases para crear fundamentos 
constitucionales sobre la protección de la información y de los datos, pero sin 
desconocer que todo este tratamiento inicial resultaba ineficaz a la hora de 
combatir un fenómeno tecnológico y social como lo es el delito informático, en el 
cual una de sus grandes características es su evolución acelerada y su 
masificación en actores sociales, que antes no tenían el conocimiento suficiente 
para ejecutar esta clase de delitos. 
El legislador comprendió el enorme reto que tenía que asumir, para 
posteriormente pasar a una ley mucho más robusta en cuanto a delitos 
informáticos trata; la ley 1273 del 2009, la cual estableció en sus artículos mayores 
penas según la dosificación instaurada. 
 
2.8.2. Características de la ley 1273 de 2009 
Para analizar la ley 1273 de 2009, se deben tener en consideración distintos 
elementos de su contenido, con el fin de mantener la salvaguarda del bien jurídico 
tutelado “de la protección de la información y de los datos”, elementos entendidos 
en lo que tiene que ver con sujeto activo, sujeto pasivo, los verbos rectores, 
contenidos a lo largo del articulado de la ley objeto de estudio de este trabajo; 
también el objeto material, las circunstancias de modo, tiempo y lugar, dosificación 
penal, analizando los tipos de resultado, con sus respectivas circunstancias de 
agravación punitiva. Esto generado por el cambio de las comunicaciones, avances 
financieros sustentados en la World Wide Web, que amplía el sector, haciéndolo 
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más robusto y amplio, por lo cual se debe generar un punto central donde se 
pueda utilizar este tipo de tecnología, sin agraviar derechos ajenos.45 
La ley 1273 del 2009,  tiene como objeto proteger el bien jurídico concerniente a la 
información y a los datos como anteriormente ya se ha mencionado; y que a lo 
largo de su articulado se pueden evidenciar los sujetos involucrados en la 
comisión de un delito, teniendo y determinando al sujeto pasivo y al sujeto activo; 
en dicha ley como indeterminado singular, es decir; la persona que participo en el 
hecho objeto de delito; que haciendo un recorrido por cada artículo de la ley 1273 
de 2009 se evidencia que es indeterminado como se puede evidenciar en los 
artículos: 
 
- 269A El que sin autorización … 
- 269B El que, sin estar facultado… 
- 269C El que, sin orden judicial… 
- 269D El que, sin estar facultado… 
- 269E El que, sin estar facultado… 
- 269F El que, sin estar facultado… 
- 269G El que con objeto ilícito y sin estar facultado… 
- 269I El que, superando medidas de seguridad… 
- 269J El que, con ánimo de lucro… 
 
En cada uno de los anteriores artículos mencionados, el legislador inicia con la 
expresión “el que”, no exige ninguna condición, requisito, o  exigencia para 
determinar al sujeto que cometa la acción46. 
De igual manera haciendo un señalamiento y análisis , en cuanto al sujeto pasivo, 
quien es el individuo que sufre la consecuencia del acto delictivo y quien ostenta la 
                                                 
45 POSADA, Ricardo. Aproximación a la criminalidad informática en Colombia. Revista de Derecho, 
Comunicaciones y nuevas tecnologías. Universidad de los Andes. 2006. 
 
46 POSADA, Ricardo. El delito de transferencia no consentida de activos. Revista de Derecho, Comunicaciones 




titularidad del bien jurídico tutelado, que en este caso, el legislador en la ley objeto 
de estudio “de la protección de la información y de los datos”, se puede indicar que 
de igual manera está consagrado como indeterminado ya que no hace, ni exige 
ninguna condición, o requisito. 
En conclusión, podemos determinar, que a lo largo del articulado de la ley, en 
cuanto al sujeto activo, como el sujeto pasivo, son indeterminados con menciones 
como, “El que”. 
En cuanto a los verbos rectores, la sentencia T 483 / 97 señala que son aquellos 
de acuerdo a los lineamientos del derecho penal, expresiones que describen de 
manera exacta el pensamiento que quiere describirnarrar el legislador para dar 
una descripción muy puntual de la acción que debe ser castigada y que va en 
contravía de los valores de un estado social de derecho como lo es Colombia; 
dicho esto la ley 1273 de 2009 evidencia una serie de verbos rectores: 
Para estos delitos, las conductas son: Acceder, impedir, interceptar, Destruir, 
Borrar,  Alterar, traficar, vender, extraer, producir, compilar, divulgar, programar, 
los cuales están distribuidos de la siguiente manera: 
- Artículo269A: Acceso abusivo a un sistema informático. El que, sin 
autorización o por fuera de lo acordado, acceda en todo o en parte a un 
sistema informático protegido o no con una medida de seguridad, o se 
mantenga dentro del mismo en contra de la voluntad de quien tenga el 
legítimo derecho a excluirlo, incurrirá en pena de prisión de cuarenta y ocho 
(48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios mínimos 
legales mensuales vigentes47. 
 
                                                 
47 http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34492 
Comentado [NHJ1]: OJO con la redacción! Describen, 
describen y descripción…. 
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El sujeto activo debe conocer, además de querer realizar la conducta; dirigida a 
acceder un sistema informático, y posteriormente a mantenerse en contra de la 
voluntad del titular del bien jurídico tutelado en dicho sistema informático48. 
En la clasificación de dicho artículo se evidencia un tipo penal de mera conducta, 
tipo de peligro, tipo de conducta instantánea y tipo pluri-ofensivo. 
Como verbos rectores:  
 Acceder 
 Mantener 
En el artículo se desprenden dos posibles maneras para acceder de forma abusiva 
a un sistema informático: 
 
a. Cuando el sujeto que ejecuta el acceso, haya sido legítimamente autorizado 
para ingresar en el sistema; pero se mantiene en contra de la voluntad del 
propietario de su administración. 
 
b. El sujeto que accede al sistema informático, y en ningún momento fue 
autorizado49. 
Por lo anterior es indispensable traer el concepto de Flores Prada; el cual aterriza 
de una manera simple pero completa el concepto sistema informático, indicando: 
“comprende tanto objetos materiales, como actividades, técnicas y protocolos que 
permite la tecnología digital. 
Se denota como sujeto pasivo, aquella persona natural o jurídica titular del sistema 
informático.    
Es importante resaltar otro concepto, generado por el Convenio de 
Ciberdelincuencia del Consejo de Europa, en el artículo I indica “Todo dispositivo 
aislado o conjunto de dispositivos interconectados o unidos, que aseguran en 
                                                 
48 POSADA, Ricardo. El delito de acceso abusivo a sistema informático: a propósito del art. 269A del CP de 
2000. Revista de Derecho, Comunicaciones y nuevas tecnologías No. 9. Junio. Universidad de los Andes. 
2013. 
49 SUÁREZ, Alberto (2009). Manual de delito informático en Colombia. Análisis dogmático de la Ley 1273 de 
2009. Universidad  Externado de Colombia. 
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ejecución de un programa, el tratamiento automatizado de datos”  se entiende 
como sistema informático50.   
El profesor Pabón señala que al contener el verbo acceder, el artículo 269A, 
debemos entender en el campo informático, lo que se determina como acceso 
aleatorio, directo y remoto. 
El acceso aleatorio como medio para obtener información de manera  directa al 
obtenerla de una memoria. 
El acceso directo a la información contenida en una memoria externa. 
El acceso remoto producido por el efecto físico de estar alejado geográficamente 
del lugar donde está contenida la información. 
En referencia al objeto material del artículo, se entiende por aquellos dispositivos 
electrónicos con capacidad para mantener guardada la información de manera ya 
ordenada; como lo son las memorias ROM y/o RAM. Las ROM son memorias de 
solo lectura, donde se almacenan por lo general archivos fundamentales, que 
permiten el funcionamiento de los sistemas operativos como Windows o Linux. 
Mientras que las memorias RAM aseguran el rendimiento y la velocidad de los 
equipos de compto al ser las encargadas de almacenar la información de manera 
temporal, y permiten la ejecución de aplicaciones51. 
Adicional a lo anteriormente señalado, la norma también hace referencia a 
aquellos dispositivos claves en el funcionamiento, procesamiento y organización 
de una red de datos, como lo puede ser un servidor, un firewall, o un modem. 
Un servidor es un equipo robusto de cómputo, que permite ejecutar tareas y 
peticiones realizadas por los usuarios miembros de una red, como lo es el ingreso 
a una computadora por medio de unas credenciales de autenticación, entre otras 
tantas funciones. 
                                                 
50 Convenio sobre Ciberdelincuencia del Consejo de Europa, Artículo I, 23 de Noviembre de 2001. 





El firewall o denominado cortafuegos, es un dispositivo clave dentro de una red de 
computo, puesto que es la primera línea de defensa en ataques informáticos, pues 
bloquea el acceso no autorizado, y controla el tráfico que sale y entra a 
determinada red por medio de configuración de reglas; tales como: #iptables –A 
OUTPUT –p tcp –d 69.171.224.0/19 –j DROP, que se ejecuta para bloquear el 
acceso a Facebook de los usuarios de una determinada red52.  
Los firewall en su gran mayoría son construidos sobre la plataforma Linux debido a 
ser un software libre. 
Linux es un sistema operativo; que para mayor comprensión, explicaré el concepto 
sobre este término. Sistema operativo, es un programa por el cual se puede 
interactuar con una computadora, como ejemplo puedo señalar a Windows; o en el 
caso de los celulares con pantalla táctil Android. 
El modem se ha masificado de una manera considerable, ya que los ISP 
(Proveedor de servicios de internet), utilizan estos dispositivos en la instalación de 
los servicios de internet hogar o empresarial, ya que es el dispositivo por el cual 
los equipos de cómputo pueden transmitir la información por medio de las líneas 
telefónicas; en estos dispositivos se guarda información de configuración, como el 
nombre de la red inalámbrica, y están protegidos con una medida de seguridad 
(usuario y contraseña), como lo señala parte del artículo 269A. 
El ingrediente normativo, se enfoca en cuanto al dueño del sistema informático no 
fija ningún tipo de terminó, o restricción, ni señalamiento en el tiempo o finalidad 
en el cual alguna persona podrá acceder al sistema informático; la conducta es 
típica, si el usuario que en un principio fue autorizado para ingresar al sistema, se 
mantiene dentro del mismo, sobre pasando los límites de quien autorizo el ingreso, 
                                                 




quien deberá expresar de manera inequívoca su decisión de retirar el acceso al 
sujeto  en cuestión.53   
La conducta tipificada, en el presente artículo, puede concurrir, con lo contenido 
en el artículo 269D, sobre daño informático; ya que el sujeto que trata de vulnerar 
el bien jurídico tutelado “de la protección de la información y de los datos”, 
ingresando de manera abusiva a un sistema informático, para posteriormente 
destruir, dañar o borrar datos informáticos, según lo expone de manera acertada el 
profesor Alberto Suárez Sánchez en su libro Manual de delito informático en 
Colombia.  
De igual manera como se expuso la concurrencia con el artículo 269D, también 
puede darse con el artículo 269E, uso de software malicioso, con el artículo 269F, 
Violación de datos personales, o con el articulo 269B, Obstaculización ilegítima de 
sistema informático o red de telecomunicación, ya que el acceso a un sistema 
informático, en la mayoría de delitos informáticos es el primer paso para su 
ejecución. 
   
 Articulo 269B  Obstaculización ilegítima de sistema informático o red de 
telecomunicación. El que, sin estar facultado para ello, impida u obstaculice el 
funcionamiento o el acceso normal a un sistema informático, a los datos 
informáticos allí contenidos, o a una red de telecomunicaciones, incurrirá en 
pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 
multa de 100 a 1000 salarios mínimos legales mensuales vigentes, siempre 
que la conducta no constituya delito sancionado con una pena mayor54.  
Este delito es de mera conducta y de modalidad permanente, ya que comprende 
una técnica en su ejecución, que atenta contra la disponibilidad de la información, 
al obstaculizar el funcionamiento normal y habitual de un sistema informático, que 
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posteriormente puede dar lugar a un concurso de delitos; si en su actuar además 
de obstaculizar borra o destruye la información. 
El delito se considera permanente porque su ejecución en un entorno informático, 
que se extiende en el tiempo hasta cuando el atacante informático decida cesar su 
actuar criminal55. Este lapso en el cual transcurre la obstaculización del sistema y 
que atenta contra la disponibilidad, es fundamental, ya que para una determinada 
organización, es decisivo en cuanto al tiempo que sus sistemas están por fuera, ya 
que entre más tiempo se genere tal indisponibilidad, mayor dinero podrá dejar de 
percibir, y mayores problemas acarreará para la empresa; hasta el punto de ser 
acreedora de sanciones y penalidades como se puede presentar en el sector 
bancario.   
Como verbo determinador compuesto: 
Impedir 
 Obstaculizar  
El objeto material, con énfasis en el sistema informático, y en el uso del término 
redes de telecomunicaciones.  
En cuanto al concepto de sistema informático, se debe entender por el conjunto de 
dispositivos y aplicaciones que hacen parte de una determinada red de datos. 
La red de datos a su vez, se puede clasificar en redes tipo LAN, MAN o WAN. 
Dependiendo la extensión física que abarque la red, se podrá ubicar dentro de una 
de las tres anteriormente señaladas. 
La red tipo LAN (Local Área Network), conocida también como red de área local, 
puede abarcar físicamente un espacio entre 200 metros hasta 1 Kilometro; son las 
redes de datos que forman parte de una casa, o edificio, constituida por varios 
equipos de cómputo que pueden ser alámbricos y/o inalámbricos56. 
                                                 
55 PABÓN, Pedro (2013). Manual de Derecho Penal. Tomo II  Ediciones Doctrina y Ley. 
56 BLANCO, Antonio. Redes de Área Local, Pearson, segunda edición 2006.   
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Como ejemplo se puede tomar una casa donde hay cinco computadores, dos de 
ellos conectados de manera inalámbrica, y los restantes de manera alámbrica 
(cable), sitio en el cual todos comparten una misma impresora, para ahorrar 
recursos. Esto es conocido como una red clase LAN. 
La red tipo MAN (Metropolitan Área Network), red de área metropolitana, puede 
abarcar un espacio físico de 50 Kilómetros; su función es conectar las diferentes 
LAN, mediante medios de transmisión que brindan mayores velocidades de 
comunicación, como lo es la fibra óptica o microondas57. Es decir que un ejemplo 
de una red tipo MAN, son los servicios que presta algún ISP (proveedor de 
servicio de internet), en cuanto a su infraestructura para ofrecer servicios y 
paquetes de banda ancha, a lo largo de una ciudad como Bogotá o Medellín.  
Red tipo WAN (Wide Área Network), o red de área amplia; se destaca por su gran 
cobertura geográfica; ya que puede cubrir una ciudad o un País, conectando las 
redes tipo LAN y WAN. Estas redes tienen medios de comunicación mucho más 
potentes, como enlaces satelitales58. 
En el análisis contenido en el manual de derecho penal del profesor Pedro Pabón, 
se formula el hecho, que es innecesario emplear el término “sin estar facultado 
para ello” y hace una crítica, al indicar que alguien en cumplimiento de una 
actividad lícita genere la posibilidad jurídica de obstaculizar el acceso a un sistema 
informático o a una red de datos. Enfatizando que la frase solo refleja un afán 
legislativo que trae como consecuencias el uso de términos irrelevantes 59.  
 
Articulo  269C Interceptación de datos informáticos. El que, sin orden judicial 
previa intercepte datos informáticos en su origen, destino o en el interior de un 
sistema informático, o las emisiones electromagnéticas provenientes de un 
                                                 
57 TANENBAUM, Andrew. Redes de computadoras, Pearson, cuarta edición 2003. 
58 TANENBAUM, Andrew. Redes de computadoras, Pearson, cuarta edición 2003. 
59 PABÓN, Pedro (2013). Manual de Derecho Penal. Tomo II  Ediciones Doctrina y Ley. 
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sistema informático que los transporte incurrirá en pena de prisión de treinta y 
seis (36) a setenta y dos (72) meses60. 
El punto de partida, claro está, que debe ser la constitución; mas exactamente en 
el artículo 15 “Todas las personas tienen derecho a su intimidad personal y 
familiar”. Entendiendo por intimidad todas las expresiones personales de un 
individuo bajo su libre albedrío, temas que evocan cada arista de la cotidianidad, 
como bien lo es la religión, la política, la parte afectiva y emocional entre tantas 
otras cosas. Este concepto se transgrede cuando sin contar con el consentimiento 
se viola ese fuero interno61. 
El profesor Alberto Suárez, en su tesis indica, al destacar la intimidad, desde dos 
puntos de vista; uno negativo y uno positivo; el aspecto negativo, señala el 
profesor, como una especie de derecho a la excusión, de los demás determinados  
aspectos de la vida privada, que pueden calificarse como secretos. Pero en un 
segundo ítem, concibe la intimidad, como un derecho de control sobre las 
informaciones y los datos del propio individuo, que solo pueden ser utilizados 
conforme a la voluntad del propietario de dicha información62. 
Evidentemente la interceptación de datos informáticos, atenta contra el derecho 
fundamental de la intimidad; que dentro del artículo en cuestión, el objeto material, 
encasilla los distintos medios que se utilizan para la “transmisión de datos” dentro 
de una red informática;  proceso físico que al generar comunicación entre un 
emisor A y un receptor B63, da como consecuencia la utilización de un canal de 
comunicación, que a su vez genera la posibilidad de interceptar la comunicación 
de dicho canal.  
En una red de datos los medios de transmisión, se pueden dividir en alámbricos 
(cableado), o inalámbricos (ondas electromagnéticas). 
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61 ÁLVAREZ, Mario (1995). Introducción al Derecho. Ediciones Mc Graw Hill. 
62 SUÁREZ, Alberto (2009). Manual de delito informático en Colombia. Análisis dogmático de la Ley 1273 de 
2009. Universidad  Externado de Colombia. 
63 TANENBAUM, Andrew. Redes de computadoras, Pearson, cuarta edición 2003. 
55 
 
Los medios de transmisión alámbrica, se caracterizan por el tipo de conductor; es 
decir, por el material con el cual se realiza el cable de comunicación, que genera 
características únicas, como la velocidad máxima de transmisión, la máxima 
distancia que permite el material transmitir, garantizando la estabilidad y calidad 
de la señal64. Entre los tipos de cables según su material, se puede indicar los más 
utilizados en el comercio, por sus distintas características de economía y calidad. 
Se pueden mencionar: 
- Fibra Óptica 
- Cable coaxial  
- Cable de par trenzado  
     
Dentro de la clasificación de este artículo se puede encontrar el tipo de peligro, 
tipo pluri-ofensivo, tipo de mera conducta; con un verbo determinador simple:   
Interceptar 
Es importante entender que al ejecutar una técnica de ataque informático, 
encaminado a interceptar los datos dentro de una red; como por ejemplo al hacer 
uso de un sniffer; que es una técnica para registrar toda la información 
transportada a través de una determinada red; para lo cual existen infinidad de 
herramientas como Cain y Abel. El atacante después de obtener acceso a datos 
confidenciales, afectando directamente la confidencialidad; puede con los datos 
interceptados, tomar la decisión de dañar, destruir o barrar información importante 
para el sujeto pasivo, que es sobre el cual recae la acción; configurándose la 
conducta descrita en el artículo 269D; lo cual ocasionaría un concurso efectivo de 
los delitos, de interceptación de datos informáticos y de daño informático65.  
    
Articulo 269D Daño Informático. El que, sin estar facultado para ello, destruya, 
dañe, borre, deteriore, altere o suprima datos informáticos, o un sistema de 
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tratamiento de información o sus partes o componentes lógicos, incurrirá en 
pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 
multa de 100 a 1.000 salarios mínimos legales mensuales vigentes66. 
 
Dentro de los tipos penales para este artículo se evidencia, tipo penal de 
resultado, tipo de conducta instantánea, tipo de lesión y tipo pluri-ofensivo. 







 Suprimir (Eliminar) 
Definitivamente el objeto material recae sobre distintos tópicos, ya que la 
información se puede almacenar en variedad de dispositivos, dependiendo del uso 
que se requiera dar; que puede ser sobre lectura o grabación, dispositivos con 
función de almacenar de manera lógica y físicamente, como lo son los dispositivos  
magnéticos como un disco duro externo o interno, los dispositivos ópticos como la 
unidad de CD-ROM con sus distintas especificación para grabar CD-R/RW o para 
regrabar información CD-R/RW, o la unidad de DVD-ROM67. 
El almacenamiento de la información en línea o en la nube, es una de las maneras 
más comunes para liberar espacio en los equipos de cómputo, y altamente 
utilizadas con la aparición de los dispositivos de gran capacidad de 
almacenamiento, en terabyte y exabyte.  
Al realizar un acercamiento a estos conceptos de medidas de almacenamiento 
digital, se debe señalar que las medidas de almacenamiento se fundamentan en 
bits, que al agruparse generan bytes o kilobyte. Un simple ejemplo para entender 
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67 MARTÍNEZ, Francisco. Informática Básica, Ra-Ma 2004. 
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mejor el concepto, es analizar cuánto pesa cierto documento; una carta generada 
en Word, al guardarla en el equipo consumirá aproximadamente 314 Kb, es decir 
321.706 bytes, que es el espacio que utilizara en el disco duro del computador al 
ser guardado.  
 
8 bits (b) 1 Byte (B) 
1.024 B 1 Kilobyte (KB) 
1.024 KB 1 Megabyte (MB) 
1.024 MB 1 Gigabyte (GB) 
1.024 GB 1 Terabyte (TB) 
1.024 TB 1 Petabyte (PB) 
 
Es importante mencionar para el tema objeto de estudio, que las grandes 
compañías, cuentan con mecanismos y protocolos avalados por normas 
internacionales. 
 
El convenio sobre Ciberdelincuencia de Budapest, se refiere a los atentados 
contra la integridad de los datos; indicando que las partes adoptaran las medidas 
legislativas o de otro tipo que se estimen necesarias para prever como infracción 
penal, conforme a su derecho interno, la consulta de dañar, borrar, deteriorar, 
alterar o suprimir dolosamente y sin autorización, los datos informáticos68. 
Al mencionar, sistema de tratamiento de la información, se hace referencia al 
conjunto de dispositivos conectados unos con otros. Se debe resaltar que un 
                                                 




sistema informático está compuesto por recursos humanos, de hardware, de 
software, que permiten almacenar y procesar la información.  
Pedro Pabón, en su libro Manual de Derecho Penal, realiza una crítica respecto a 
la antijuricidad del artículo 269D, denominando, “afán legislativo”, y conductas 
“irrelevantes”; aduciendo la expresión “sin estar facultado para ello”, ya que 
representa una reiteración innecesaria; arguyendo de manera muy precisa, la 
acción realizada con facultad contractual, ya que dicha acción está justificada, y 
por tanto no puede ser objeto de responsabilidad penal, y adicional, sustenta esta 
hipótesis con el artículo 32 del código penal. 
 
 
Artículo 269E Uso de software malicioso. El que, sin estar facultado para 
ello, produzca, trafique, adquiera, distribuya, venda, envíe, introduzca o 
extraiga del territorio nacional software malicioso u otros programas de 
computación de efectos dañinos, incurrirá en pena de prisión de 
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 
1.000 salarios mínimos legales mensuales vigentes69.  
 
Tipo de resultado, tipo de peligro, tipo de conducta instantánea y tipo pluri-














El software como objeto material y parte fundamental de un sistema de cómputo 
en su parte lógica. Como ya se explicó anteriormente, se puede clasificar en tres 
grandes grupos. Software de sistema, que permite explotar todos los beneficios de 
un equipo físico, software de programación; programas orientados con el fin de 
crear nuevas herramientas informáticas como java, y finalmente el software de 
aplicación, que son diseñados para cumplir alguna tarea específica. 
Artículo 269F Violación de datos personales. El que, sin estar facultado 
para ello, con provecho propio o de un tercero, obtenga, compile, 
sustraiga, ofrezca, venda, intercambie, envíe, compre, intercepte, 
divulgue, modifique o emplee códigos personales, datos personales 
contenidos en ficheros, archivos, bases de datos o medios semejantes, 
incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) 
meses y en multa de 100 a 1000 salarios mínimos legales mensuales 
vigentes70. 
 
Respecto a la clasificación de los tipos penales en este artículo, se evidencia, tipo 
de resultado, tipo de conducta instantánea, tipo de lesión, y tipo pluri-ofensivo.  
Los verbos rectores: 
Obtener  






 Comprar  
Interceptar  
Divulgar 
 Modificar   




Para entender el objeto material es indispensable decantar los conceptos técnicos  
que están asignadas en el artículo. 
Empezare por indicar que un fichero, es un conjunto de información que esta 
almacenada en una memoria o dispositivo, debidamente identificado y organizado 
jerárquicamente para facilitar su manejo. Los archivos se guardan en directorios o 
carpetas compartidas que tienen restricciones en el acceso, según los privilegios 
que tenga cada usuario de una determinada red. Es decir, en una red LAN, puede 
estar ubicado el servidor co1p58fs, donde se guarda únicamente información 
sobre facturación. En este servidor están alojadas distintas carpetas compartidas; 
como lo es una carpeta llamada extractos, otra carpeta llamada acuerdos de pago, 
y otra carpeta llamada cuentas castigadas. En la carpeta extractos está guardado 
un archivo llamado Octubre. Entonces para acceder al archivo Octubre, tendremos 
que el fichero o la ruta compartida para acceder desde un equipo será 
\\co1p58fs\extractos\Octubre.  
Es importante tener muy claro el concepto anterior, puesto que la estructura 
anterior describe la manera de acceder a archivos remotos, archivos en red, 
archivos en redes de datos de alguna organización, y es la estructura que el 
atacante a una red de datos deberá utilizar para obtener acceso a la información, 
en la ejecución de ciertas técnicas de ataque. 
Ahora bien el concepto de Base de datos de manera restringida, se entiende como 
un conjunto de datos almacenados en una memoria, que son manipulados por un 
programa o conjunto de programas por medio de los cuales, se obtiene diferentes 
ventajas en la manipulación de datos, que entre otros, puedo mencionar como 
ventaja, la facilidad en la manipulación, mayor integridad de los datos, facilidad 
para compartir información, acrecentando la consistencia de los datos71. 
Posterior a la realización del análisis sobre la terminología técnica, debo tratar el 
alcance jurídico de este articulo respecto al objeto material, que inicia como lo 
señala El profesor Pedro Pabón, con el artículo 15 constitucional, que es reglado 
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por la ley Habeas Data; derecho que tiene cualquier persona en conocer, 
actualizar y rectificar toda la información que se relacione con ella y que se 
almacene en bases de datos. Tema que es tratado en la ley 1266 del año 2008, 
que regula el manejo de la información, dando énfasis y especial tratamiento a la 
información financiera, crediticia, comercial, de servicios y la proveniente de 
terceros países.  
Articulo 269G Suplantación de sitios web para capturar datos personales. 
El que con objeto ilícito y sin estar facultado para ello, diseñe, desarrolle, 
trafique, venda, ejecute, programe o envíe páginas electrónicas, enlaces o 
ventanas emergentes, incurrirá en pena de prisión de cuarenta y ocho 
(48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios 
mínimos legales mensuales vigentes, siempre que la conducta no 
constituya delito sancionado con pena más grave.  
En la misma sanción incurrirá el que modifique el sistema de resolución 
de nombres de dominio, de tal manera que haga entrar al usuario a una 
IP diferente en la creencia de que acceda a su banco o a otro sitio 
personal o de confianza, siempre que la conducta no constituya delito 
sancionado con pena más grave. 
La pena señalada en los dos incisos anteriores se agravará de una 
tercera parte a la mitad, si para consumarlo el agente ha reclutado 
víctimas en la cadena del delito72. 
 
Para este artículo se destaca el tipo penal de resultado, tipo de peligro, tipo 
pluri-ofensivo, tipo de conducta instantánea, y tipo subsidiario alternativo.  













El articulo hace mención a páginas electrónicas, que en su uso habitual , son 
mayormente conocidas como páginas web, creadas a partir de códigos de 
programación en el formato HTML, (Lenguaje de Marcas de Hipertexto), que para 
aterrizar un poco el concepto, un simple ejemplo del formato en el cual se realiza 
dicha programación, seria: 
<HTML> 
<HEAD> 
<TITLE>Un Titulo para el Browser de turno </TITLE> 
</HEAD> 
<BODY> 
Esta página web puede ser configurada de manera que pueda contener texto, 
videos, efectos de sonido, imágenes, enlaces, entre otras tantas cosas. Cada 
página web debe tener una URL (Localizador Uniforme de Recursos), que en 
resumen, es un nombre único, que permite identificar la página web en el espacio 
virtual, en la World Wide Web; es decir www (red informática mundial)73, que es un 
sistema informático lógico de acceso y búsqueda de la información disponible en 
internet, como www.unilibre.edu.co. 
Es de mencionar, que si bien no es un tema muy común en libros de derecho 
informático, la Deep Web o internet profunda, conjuga toda la información ubicada 
en la red que no es encontrada por los motores de búsqueda habituales, como 
google, debido a factores técnicos; entonces un proyecto generado por Estados 
Unidos, la creación de TOR, que es un tipo de navegador diseñado para mantener 
                                                 
73 MARTÍNEZ, Francisco. Informática Básica, Ra-Ma 2004. 
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libertad de acceso a distintos sitios de manera anónima74, y que se convierte en 
una de las manera más utilizadas para acceder a la Deep Web.  
Ya que este es un trabajo netamente académico, es de señalar que es simple el 
uso de TOR; ya que su descarga es muy sencilla y similar al proceso de descarga 
e instalación de cualquier navegador convencional como Opera, Explorer o Google 
Chrome. En la internet profunda se puede encontrar servicios comerciales en el 
llamado mercado negro; falsificación de billetes, pornografía infantil, hasta la 
posibilidad de contratar hackers. 
Para hacer este tema un poco más cercano a la realidad colombiana, traigo a 
colación un artículo publicado por el diario El Tiempo, que lleva como título Deep 
Web: en lo profundo de internet “El 85 % de la Red es un océano oscuro y 
misterioso al que solo llegan navegadores especiales”.  
Todo el análisis anterior comprende el objeto material. La página web, cuyo 
nombre fue modificado, pero que no está expresado de manera eficaz, por cuanto 
se queda corto en la frase “creencia de que acceda a su banco o a otro sitio 
personal o de confianza” como lo decanta Pedro Pabón, para indicar que existen 
otros sitios web transcendentes como indica él, pueden ser partidos políticos, 
sindicatos, o servicios de salud, esto sin mencionar el gran vacío frente al 
tratamiento del tema sobre la Web profunda y su problemática.        
 
Artículo 269H: Circunstancias de agravación punitiva: Las penas 
imponibles de acuerdo con los artículos descritos en este título, se 
aumentarán de la mitad a las tres cuartas partes si la conducta se 
cometiere: 
1. Sobre redes o sistemas informáticos o de comunicaciones estatales u 
oficiales o del sector financiero, nacionales o extranjeros. 
2. Por servidor público en ejercicio de sus funciones. 
                                                 
74 CARBALLAR, José. Firewall: La Seguridad de la Banda Ancha, Ra-Ma, 2006. 
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3. Aprovechando la confianza depositada por el poseedor de la 
información o por quien tuviere un vínculo contractual con este. 
4. Revelando o dando a conocer el contenido de la información en 
perjuicio de otro. 
5. Obteniendo provecho para sí o para un tercero. 
6. Con fines terroristas o generando riesgo para la seguridad o defensa 
nacional. 
7. Utilizando como instrumento a un tercero de buena fe. 
8. Si quien incurre en estas conductas es el responsable de la 
administración, manejo o control de dicha información, además se le 
impondrá hasta por tres años, la pena de inhabilitación para el ejercicio de 
profesión relacionada con sistemas de información procesada con 
equipos computacionales75. 
 
En cuanto a la dosificación penal puedo mencionar que la ley 1273 del año 2009 
trae penas que van desde los 36 meses como pena mínima intramural, contenida 
en el artículo 269C “Interceptación de datos informáticos”, hasta 120 meses de 
prisión, como pena máxima establecida en el artículo 269J “Transferencia no 
consentida de activos”. 
Adicionalmente a las penas intramurales expuestas en el articulado comprendido 
en dicha ley, el legislador también estableció multas por efectuar conductas ya  
tipificadas en la ley de la protección de la información y de los datos con un valor 
mínimo de 100 salarios mínimos legales mensuales vigentes hasta llegar a los 
1500 mínimos legales mensuales vigentes establecido en el artículo 269J 
“Transferencia no consentida de activos”. 
 
 




- Artículo 269A  
Pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 
multa de 100 a 1.000 salarios mínimos legales mensuales vigentes. 
 
- Artículo 269B 
Pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 
multa de 100 a 1000 salarios mínimos legales mensuales vigentes, siempre 
que la conducta no constituya delito sancionado con una pena mayor. 
- Artículo 269C 
Pena de prisión de treinta y seis (36) a setenta y dos (72) meses. 
 
- Artículo 269D 
Pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 
multa de 100 a 1.000 salarios mínimos legales mensuales vigentes. 
 
- Artículo 269E 
Pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 
multa de 100 a 1.000 salarios mínimos legales mensuales vigentes. 
 
- Artículo 269F 
Pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en 
multa de 100 a 1.000 salarios mínimos legales mensuales vigentes, 
siempre que la conducta no constituya delito sancionado con pena más 
grave. 
 
- Artículo 269I 
Incurrirá en las penas señaladas en el artículo 240 de este Código 
(Artículo 240 La pena será prisión de cuatro (4) a diez (10) años) 
- Artículo 269J 
Pena de prisión de cuarenta y ocho (48) a ciento veinte (120) meses y en 




Analizando la clasificación del tipo penal y teniendo como fundamento los distintos 
criterios dados por la teoría del derecho penal, en cuanto a la estructura y 
descripción de la conducta delictiva que traen consigo distintos aspectos 
comprendidos en la valoración objetiva y subjetiva del hecho; de manera objetiva 
se evidencia al ejecutar alguna acción dentro de los verbos rectores existentes en 
la ley 1273 de 2009, momento en el cual se exterioriza la conducta; es decir 
cuando se Accede, impide, intercepta, Destruye, Borra,  Altera, trafica, vende, 
extrae, produce, compila, divulga o programa para pasar al análisis subjetivo de la 
conducta entendida como dolo  o culpa, la intencionalidad o la omisión o 
negligencia del accionante.  
Se evidencian distintos tipos que se encuentran en la ley 1273 de 2009 como son: 
- Tipo penal de Peligro 
- Tipo penal de Mera conducta 
- Tipo penal de un solo acto 
- Tipo penal de Lesión. 
- Tipo penal de resultado 
 
Es importante resaltar el cuidado técnico con el cual se realizó la ley de la 
protección de la información y de los datos, ley 1273 de 2009, en cuanto hace un 
análisis virtuoso frente a los tres pilares de la seguridad informática, ya tratados en 
el capítulo anterior, entendidos como confidencialidad, integralidad y 
disponibilidad, ya que realiza una sinergia entre estos tres conceptos y sus 
disposiciones argumentativas dispuestas en cada artículo de la mencionada ley, 
ya que refleja una fiel estructura fundada en bases análogas de los conceptos de 
ingeniería frente a la seguridad informática. 





CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD 
269ª 269ª  
  269B 
296C   
  269D 
 269E 269E 
296F 296F  
296G   
269I   
269J   
 
Las circunstancias de agravación punitiva, conforman un punto crucial dentro de la 
determinación del operador judicial para de esta manera emitir una sentencia 
mucho más ajustada y acorde a la realidad fáctica de los hechos. En la ley 1273 
del año 2009, nos encontramos en el artículo 269H dichas circunstancias de 
agravación punitiva, siendo postulado por el legislador establecen un aumento de 
la mitad a las tres cuartas partes, de las penas imponibles, si las conductas se 
cometieren: 
1. Sobre redes o sistemas informáticos o de comunicaciones estatales u oficiales o 
del sector financiero, nacionales o extranjeros. 
2. Por servidor público en ejercicio de sus funciones. 
3. Aprovechando la confianza depositada por el poseedor de la información o por 
quien tuviere un vínculo contractual con este. 
4. Revelando o dando a conocer el contenido de la información en perjuicio de 
otro. 
5. Obteniendo provecho para sí o para un tercero. 
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6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional. 
7. Utilizando como instrumento a un tercero de buena fe. 
8. Si quien incurre en estas conductas es el responsable de la administración, 
manejo o control de dicha información, además se le impondrá hasta por tres 
años, la pena de inhabilitación para el ejercicio de profesión relacionada con 
sistemas de información procesada con equipos computacionales. 
 
2.9. PROBLEMÁTICA DE LA LEY 1273 DE 2009 
Sin duda alguna al hacer un estudio mucho más concienzudo en todo aspecto que 
verse sobre la creación de la ley objeto de estudio, debo hacer hincapié en un 
problema no menor evidenciado en el procedimiento para la estructuración y 
entrada en vigencia de este nuevo bien jurídico tutelado, el cual uno de los puntos 
centrales de la problemática versa como bien es acotado en su escrito El delito de 
acceso abusivo a sistema informático: a propósito del art. 269A del CP de 2000, 
Ricardo Posada Maya, el cual posterior a un análisis y seguimiento detallado de la 
manera como la ley paso a ser una compleja y enorme improvisación legislativa, 
como bien señala el autor, entre cambios, modificaciones, entradas de vigencias, 
derogatorias, vicios de procedimiento, proyectos de ley que van en contravía de 
proyectos anteriores de ley, los cuales se convirtieron en leyes, incorporación de 
artículos, que de nuevo son señalados de tener vicios de forma, nuevamente 
generando declaratorias de inexequibilidad por parte de la corte constitucional, en 
síntesis, un agobiante proceso que genera penumbra e incertidumbre a los 
operarios judiciales, donde la única gran perdedora es aquella llamada justicia.  
La ley 1288 de 2009 generada como una herramienta para fortalecer el marco 
legal que permite a los organismos, que llevan a cabo actividades de inteligencia y 
contrainteligencia, cumplir con su misión constitucional y legal, y se dictan otras 
disposiciones que derogo entre otros el artículo 269A “Acceso abusivo a un 
sistema informático” de la ley 1273 de 2009, objeto del presente estudio, dando 
como resultado algo absurdo y por si desgastante; dos meses únicamente duro 
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vigente el artículo 269A, ya que la ley 1273 de 2009 entro en vigencia el 05 de 
enero del 2009 y fu derogada el 05 de marzo de 2009, algo impensable, en un 
país catalogado en vía de desarrollo. Pero se vuelve aún más contradictorio y 
vergonzoso el hecho que se dio posteriormente cuando la corte constitucional por 
medio de la sentencia C-913 de 2010, declaro inexequible la ley 1288 de 2009, 
aludiendo vicios de procedimiento; dando como consecuencia nuevamente 
vigencia al artículo 269A de la ley 1273. 
Ahora bien, al realizar un análisis poco detallado y de manera muy somera, 
teniendo ya presente la información anteriormente mencionada, se podría decir 
que la lay 1273 de 2009, no tuvo fallas de fondo; sino que se podría decir que 
simplemente pudo ser afectada por leyes posteriores insulsas e inapropiadas 
generadas por la improvisación legislativa, pero que a posteriori se evidencia que 
dicha ley 1273 de 2009, se mantuvo vigente en todo su articulado; pero al realizar 
un proceso más detallado, de verificación de cada artículo inmerso en dicha ley, 
se evidencian vacíos e inconvenientes notables frente a distintas aristas, como lo 
es con distintos conceptos empleados en distintos artículos que no encuentran un 
sentido y unos efectos unívocos cuando se trata de acotar el alcance del tipo 
penal.76 
Se debe tener claridad sobre los conceptos establecidos en la ley, para evitar 
fallas en su aplicación; como un simple ejemplo se puede evidenciar, que esto es 
entendido cuando se menciona un delito denominado sniffing, el cual es una 
técnica que consiste, por medio de programas informáticos registrar toda la 
información que circula por una red77, es decir, en términos más sencillos  el 
sniffing se utiliza para “escuchar” todo la información que se transmite por la red 
de una organización, como por ejemplo por medio de la instalación de un 
programa en la red de un Banco; puedo saber qué información está pasando el 
departamento de Contabilidad al departamento jurídico de dicho banco sin estar 
                                                 
76 POSADA, Ricardo. El delito de acceso abusivo a sistema informático: a propósito del art. 269A del CP de 
2000. Revista de Derecho, Comunicaciones y nuevas tecnologías No. 9. Junio. Universidad de los Andes. 
2013. 
77Tablante, Carlos. Delitos informáticos, delincuentes sin rostro: una propuesta legal para enfrentar las 
amenazas del ciberespacio, Encambio, 2001  
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autorizado para ello;  así como la forma en que interactúan con otros usuarios y 
computadores, esta técnica permite Capturar, interpretar y almacenar la 
información que viaja por la red de una organización, para su posterior análisis 
(contraseñas, mensajes de correo electrónico, datos bancarios, etc.).78 
Lo anterior evidencia la  manera y el conocimiento técnico que se debe tener en 
cuenta para aplicar la ley 1273 de 2009, para poder generar el análisis de 
interrogantes que se generan, como lo es la posible el señalamiento que se 
genera en cuanto al poco cuidado que tuvo el legislador al no tener presente lo 
establecido en el código penal, en el Libro Primero, Título I, “De las normas 
rectoras de la ley penal colombiana”, Artículo 10 “Tipicidad. La ley penal definirá 
de manera inequívoca, expresa y clara las características básicas estructurales del 
tipo penal”, ya que como esto se ejemplifica en el artículo 269J, donde establece 
conceptos de “manipulación”, “artificio semejante” y “transferencia”79, que no 
estable, ni denota una claridad manifiesta, ni cumple con lo contenido en el 
artículo 10 del código penal, mencionado anteriormente, en cuanto su definición 
de manera inequívoca, expresa y clara, generando incertidumbre y posibles 
causales para generar impunidad en ciertos casos de la vida practica en el estrado 
judicial, y no solo se evidencia este inconveniente en el artículo 269J, sino que 
también se advierte una gran desavenencia respecto al principio de 
proporcionalidad penal, debido a la dosis punitiva aplicada cuando se menciona en 
el artículo “La misma sanción se le impondrá a quien fabrique, introduzca, posea o 
facilite programa de computador”, por consiguiente se abre el debate, ya que la 
doctrina como lo señala Ricardo Posada, señala que se exagera con la penalidad 
impuesta a un delito de anticipación, con la misma pena impuesta para quien 
realice la descripción con tenida en el inciso primero “El que, con ánimo de lucro y 
valiéndose de alguna manipulación informática o artificio semejante, consiga la 
                                                 
78Uniminuto, Diplomado en Seguridad Informática 2011 
79 POSADA, Ricardo El delito de transferencia no consentida de activos. Revista de Derecho, Comunicaciones 
y nuevas tecnologías No. 8. Universidad de los Andes. 2012. 
71 
 
transferencia no consentida de cualquier activo en perjuicio de un tercero”. Estos 
factores hacen que varié la lesividad de la conducta.80 
El presente proyecto de investigación es de carácter metodológico cualitativo, el 
cual está basado en un paradigma disciplinar socio jurídico, cuya técnica de 
investigación se basa en formas de recolección de datos por medio de 
documentales, encuestas y entrevistas con expertos; como la entrevista realizada 
por Camila Zuluaga y publicada en el diario El Espectador al abogado Alexander 
Díaz, que fue el autor de la actual ley Colombiana sobre delitos informáticos: 
 
“¿Qué es un delito informático? 
Es aquel donde se roba de manera ilegal información y datos personales 
que están en un medio digital. 
¿Cuál es la diferencia entre delito informático y delito clásico realizado a 
través de medios electrónicos? 
El delito informático es la conducta que vulnera la información y el dato 
privado, mientras que el delito clásico informático se entiende como el 
ilícito consumado a través de medios electrónicos. 
¿Una amenaza vía e-mail es un delito informático? 
No. En caso de que se pida dinero sería extorsión que se hace por 
medios electrónicos, pero no es un delito informático. Es como si se 
hiciera esa misma amenaza por medio de una nota, una llamada, o 
cualquier otro medio. Eso no es extorsión informática, es una extorsión 
clásica donde se usan los medios electrónicos para masificarla. 
¿Es delito informático ingresar al computador de una persona y extraer 
información sin su consentimiento? 
                                                 
80 POSADA, Ricardo Aproximación a la criminalidad informática en Colombia. Revista de Derecho, 
Comunicaciones y nuevas tecnologías No. 8. Universidad de los Andes. 2006. 
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Eso sí es delito informático y una violación de datos personales, por lo 
que sería juzgado bajo la Ley 1273 de 2009. 
¿Cuáles son las penas en Colombia para los delitos informáticos? 
La pena mínima es de cuatro años de cárcel. Además, la ley establece 
que a quien se le impute este delito no tendrá la posibilidad de modificar 
la medida de aseguramiento, por tal motivo no tendrían beneficios como el 
de prisión domiciliaria. 
¿Y si alguien envía correos electrónicos desde la cuenta de otras 
personas? 
Eso es un delito, pero no necesariamente es informático. Sería informático 
si usaran datos de la víctima, pero si solo se utiliza el correo electrónico 
sería posiblemente un delito clásico conocido como violación de datos 
personales. 
¿Puede una persona cometer un delito informático sin saberlo? 
Según los expertos, la ignorancia de la norma no lo excluye de la 
responsabilidad. El Estado colombiano presume que todos sus 
ciudadanos conocen las normas y las leyes, por lo tanto puede ser 
juzgado como delincuente informático. 
Si los padres de familia abren el correo electrónico o redes sociales de 
sus hijos menores de edad, ¿sería un delito? 
Si es un menor de edad se puede considerar que no, pues los padres de 
familia sí tienen la autorización para acceder a los perfiles y cuentas de 
correo de sus hijos, ya que es un buen ejercicio para controlar los 
contactos en las redes de los menores. 
 ¿En Colombia hay sanción económica por el delito informático? 
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Los delitos informáticos tienen la sanción económica más altas del Código 
Penal colombiano. La pena económica más baja está en 100 salarios 
mínimos mensuales legales vigentes, cerca de los 60 millones de pesos. 
La máxima puede llegar a los 600 millones de pesos, dependiendo del 
delito. 
 ¿La piratería es considerada delito informático? 
Este es un delito de violación a la propiedad intelectual, no es un delito 
informático. Este es un ilícito que se consuma atreves de medios 
electrónicos. Aquí no hay vulneración de la información, porque lo que se 
están protegiendo los derechos morales e intelectuales. 
“En Colombia no sé si es por desconocimiento de los fiscales o de los 
jueces, pero muchos delitos informáticos están siendo juzgados como 
delitos clásicos, y ubican al delito informático como una circunstancia de 
agravación que se usa para aumentar la pena”, Alexander Díaz García, 











CAPITULO III. SITUACIÓN ACTUAL: UN ANÁLISIS DE LA SITUACIÓN 
JURÍDICA EN MATERIA DE DERECHO INFORMÁTICO EN COLOMBIA 
 
Uno de los nuevos retos para la justicia Colombiana para el siglo XXI, debe ser 
entendido como el concepto que se le debe dar a lo que significa delito informático 
y su impacto en el desarrollo del país, desde un punto de vista de lo público a lo 
privado. 
Los casos en el País, afectaron tanto las entidades estatales como la empresa 
privada es consecuencia de la masificación de software y la gran facilidad para su 
adquisición ya que solo se requiere un equipo conectado a internet para obtener 
distinto tipo de herramientas informáticas de toda clase y para todos los gustos; 
sumado esto a la falta de una adecuada educación para la utilización de software, 
genera una mayor facilidad para llevar acabo de modo exitoso la ejecución de 
alguno de los diferentes delitos informáticos existentes y dando como 
consecuencia la transgresión a la información, que es un bien jurídico tutelado en 
la ley 1273 de 2009. 
Se debe generar un análisis muy profundo y sistemático de la norma, para de esta 
manera determinar la eficacia de la ley existente, que  penaliza conductas 
referentes a los delitos informáticos, en un estudio que inicia desde el año 2000, 
en el cual fue promulgada la ley objeto de estudio de este trabajo investigativo, 
hasta el presente año, 2016; haciendo un validación global en materia de 
legislación informática, y un análisis de legislación informática en Colombia, para 
de esta manera generar una visión mucho más amplia e inequívoca, ya que la 
información ni mucho menos el fenómeno de los delitos informáticos, no está 
dividido ni sectorizado por países, sino que es un nivel global, ya que desde un 
computador se puede cometer conductas que afecten lugares geográficamente 
distantes del origen.   
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Según la información anteriormente presentada se puede evidenciar el 
fortalecimiento jurisprudencial frente a la penalización y sanción en cuanto a 
delitos informáticos se refiere; dicha normatividad deja al país como uno de los 
más fuertes y completos frente al continente; pero deja un problema que es en 
cuanto la aplicación, sin embargo la tendencia es la mala aplicación de la ley 1273 
de 2009 al juzgar algún caso relacionado con algún delito informático. 
Todo el fortalecimiento legislativo enfocado a la tipificación de conductas 
equivalentes a delincuencia informática, tienen su razón de ser por los actos 
delincuenciales, que se pueden evidenciar en los informes dados desde diferentes  
sectores, teniendo en cuenta que la sociedad va encaminada a ser cada día más 
dinámica y eficiente, va tecnificando cada uno de los procesos del diario vivir, y 
evidencia de una manera cada vez más directa la problemática generado por el 
excesivo aumento de los delitos informáticos, por lo cual esto se puede observar 
las siguientes características: 
Los datos indicados en el diario El tiempo en su artículo denominado “Aumentan 
casos de ciberdelitos contra menores en el país” informando según el  Centro 
Cibernético de la Policía Nacional, en el 2016 crecieron cuatro modalidades de 
cibercrimen en comparación con el año anterior, como el grooming que son 
amenazas generadas por medio de Facebook81. 
La Policía Nacional informó la captura de 17 personas que transferían por medios 
electrónicos fuertes sumas de dinero a graves de distintas cuentas bancarias; 
logrando un total de 160.000 millones de pesos los cuales fueron robados de una 
entidad bancaria, dichas cuentas tenían poco saldo o en su defecto estaban 
inactivas82. 
Según la compañía de antivirus Kaspersky indica que en el presente año se 
aumentó de manera considerable el número de programas detectados que 






intentan dañar el ordenador pasando de 160.000 en el año 2014 a un total de 
225.000 en lo que va del año 201683. 
Ahora bien, de lo anteriormente tratado, al realizar un paralelo entre delito y 
artículo que lo penaliza, se puede evidencia: 
 
3.1. Artículo 269A: Acceso abusivo a un sistema informático 
 
3.1.1. Ingeniería Social 
Se entiende como la ejecutada con el fin de obtener información confidencial por 
medio de la manipulación de usuarios legítimos. 
Por medio de esta técnica, el delincuente manipula al dueño de la información, 
para obtener claves y datos confidenciales, para posteriormente usar dicha 
información para acceder de manera abusiva a un sistema informático. 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Acceder 
  
3.1.2. Trashing 
Técnica es ejecutada con el fin de obtener información privada, por medio de la 
búsqueda y revisión de la basura. 
El delincuente al revisar en sitios donde se almacenan archivos borrados por el 
usuario titular, como la papelera de reciclaje, obtiene datos confidenciales como 
claves vigentes. 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Acceder 








Se considera un programa de computadora que tiene la facultad para reproducirse 
y transmitirse automáticamente, y que genera  afectaciones en el rendimiento de 
la computadora.  
Por medio de la instalación por parte del delincuente informático, de un programa 
que genere el algún tipo de falla en el software de la máquina, que de cómo 
resultado la afectación de la integridad o disponibilidad de la información.  
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Obstaculizar, impedir  
 
3.2.2. Bomba Lógica  
Es un programa que se ejecuta en un tiempo predefinido por el atacante, para 
afectar algún sistema informático. 
Dicha técnica es generada por algún actor que tenga acceso y privilegios de 
usuario que le permita instalar software malicioso el cual será configurado para 
ejecutarse  con alguna condición preestablecida, afectando la integridad, 
confidencialidad o disponibilidad de la información.  
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 





3.3. Artículo 269C: Interceptación de datos informáticos. 
3.3.1. Web Spoofing 
Es la suplantación de una página web real por otra falsa con el fin de realizar una 
acción fraudulenta. 
Es una técnica en la cual el delincuente informático requiere cierto grado de 
conocimiento para generar una página web similar a la original y ponerla a circular 
en la red con el fin de extraer información confidencial, como claves y números de 
cuenta, para generar diferentes conductas como extorciones, o hurtos. 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Interceptar  
 
3.3.2. Phishing 
Trata de apoderarse de información confidencial de forma fraudulenta, haciéndose 
pasar por una persona o empresa ya conocida en una aparente comunicación vía 
correo electrónico 
Como ejemplo el delincuente genera él envió masivo de correos electrónicos a 
clientes de determinada entidad bancara, donde solicita actualización de datos 
personales para supuestamente mejorar el servicio de dicha entidad financiera; 
solicitando datos sensibles para los titulares de las cuentas, como nombre, 
dirección, números de cuenta y claves, para lograr sus fines delictivos.   
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 





3.4. Artículo 269D: Daño Informático. 
3.4.1. Virus  
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Destruir, dañar, borrar, suprimir o alterar  
 
3.4.2. Bomba Lógica 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Destruir, dañar, borrar, suprimir o alterar  
 
3.5. Artículo 269E: Uso de software malicioso 
3.5.1. Virus 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Producir, traficar, adquirir, destruir, vender, envía  
 
3.5.2. Bomba Lógica 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Producir, traficar, adquirir, destruir, vender, envía  
 
3.5.3. Malware  




Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Producir, traficar, adquirir, destruir, vender, envía 
  
3.6. Artículo 269F: Violación de datos personales 
3.6.1. Trashing 
 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Obtener, compilar, sustraer, ofrecer, vender, intercambiar, 
comprar. 
  
3.7. Artículo 269G: Suplantación de sitios web para capturar datos 
personales. 
3.7.1. Web Spoofing 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 
Verbos Rectores: Diseñar, desarrollar, vender, ejecutar, programar, enviar. 
 
3.7.2. Phishing 
Sujeto activo: Indeterminado singular. 
Sujeto Pasivo: Indeterminado singular. 





CONCLUSIONES Y RECOMENDACIONES 
 
Con el análisis ya generado a lo largo del trabajo investigativo, se generan 
distintas conclusiones, de las cuales puedo empezar indicando que se debe 
resaltar el esfuerzo generado por Colombia, con la creación de la ley 1273 de 
2009, la cual fortalece el sistema jurídico frente a la nueva tendencia global, que 
se basa en el tratamiento digital de la información; sin embargo, al generar un 
análisis detallado del articulado, se puede constatar vacíos, que pueden generar 
contradicciones, ya que si bien la ley pretende proteger la integridad, 
disponibilidad y confidencialidad de la información, se pueden generar errores en 
la interpretación, como se puede evidenciar en el artículo 269D, el cual indica: 
“Daño Informático. El que, sin estar facultado para ello, destruya, dañe, borre, 
deteriore, altere o suprima datos informáticos, o un sistema de tratamiento de 
información o sus partes o componentes lógicos, incurrirá en pena de prisión de 
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 
salarios mínimos legales mensuales vigentes”. Los ingenieros, en su gran 
mayoría, o personas que trabajan en el área de sistemas de alguna compañía al 
ejercer su labor diaria, pueden cometer errores que podrían generar la ocurrencia 
de alguna de las conductas señaladas en el artículo anterior; lo cual abre la puerta 
para que el dueño de los datos afectados, que fueron borrados, dañados o 
alterados, pueda empezar un proceso penal en contra de dicho empleado, o como 
lo establece el artículo 269A “Acceso abusivo a un sistema informático. El que, sin 
autorización o por fuera de lo acordado, acceda en todo o en parte a un sistema 
informático protegido o no con una medida de seguridad, o se mantenga dentro 
del mismo en contra de la voluntad de quien tenga el legítimo derecho a excluirlo, 
incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y 
en multa de 100 a 1.000 salarios mínimos legales mensuales vigentes”, caso en el 
cual y a manera de ejemplo, una persona por algún tipo de conocimiento pueda 
obtener la clave del modem de su residencia, para simplemente mirar o cambiar la 
clave de la red inalámbrica; este usuario podría incurrir en dicho delito, ya que 
estaría ingresando a un sistema informático protegido por  una contraseña, 
82 
 
acarreando una pena de prisión de cuarenta y ocho (48) a noventa y seis (96) 
meses y en multa de 100 a 1.000 salarios mínimos legales mensuales vigentes. 
Por situaciones como las anteriormente descritas se puede generar un conflicto al 
realizar la interpretación de la ley, ya que el contenido de varios artículos es muy 
amplio, dejando cabida a errores en su interpretación y ejecución. 
También es importante señalar que falta un gran camino por recorrer para lograr 
un mayor interés frente a este tema, en particular respecto a los abogados, ya que 
profesionales de otras áreas, como la ingeniería de sistemas o 
telecomunicaciones están mucho más interesados en aprender respecto a la ley 
que tutela como bien jurídico la información y los datos. 
Es importante resaltar que la tecnología y el tratamiento que se está dando a la 
información, va cambiando cada día, ya que la evolución de los sistemas 
informáticos va a pasos agigantados, por lo cual el derecho debe ir a la par con 
estos cambios, y muy seguramente la ley 1273 de 2009 también tendrá que ir 
cambiando y evolucionando para enfrentar nuevos retos y nuevos fenómenos 
sociales, que se presentaran con la llegada de estas nuevas maneras de llevar 
nuestra cotidianidad, por lo cual se deben sanear y estructurar de una manera 
más precisa y acertada cada conducta típica en cuanto a delitos informáticos se 
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